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Control de Versiones

Version Fecha

1.0 09/2020
2.0 11/2020
3.0 01/2021
4.0 02/2021
4.1
5.0
6.0 03/2021
7.0
8.0 09/2021

Control de Cambios

Detalle Version Detalle de Cambios

Version 4.0 Se modifica la seccidn de servicios, en
particular los servicios de recepcion, dado que
se cambid el json que se envia como peticion.
Ahora se espera recibir todo el DTE firmado.

Version 4.1 Se agrega seccion de parametro de Cadigo QR,
con la url que debe de ir dentro dicho cédigo.
Version 5.0 Se modifica la respuesta del servicio de

recepcion, agregando parametro de
observaciones.

Version 6.0 Se amplia seccién de firma electrénica (pag. 10)
Se detalla proceso de contingencia (pag. 30)
Se detalla politica de reintentos (pag. 14)
Version 7.0 Se agregan url de servicios productivos

Se agrega servicio de anulacién de DTE

Se agrega detalle de plataforma de soporte via
ticket

Version 8.0 Se agrega guia explicativa para configuracion
de Docker image de servicio de firmado
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Glosario

Termino Descripcion

DTE Documento Tributario Electrdnico

JSON Web Signature (abreviado JWS) es un
estandar propuesto por IETF para la firma de JSON
JWS arbitrario.1 Se utiliza como base para una variedad
de tecnologias basadas en la web, incluyendo JSON
Web Token.

JSON Web Token (abreviado JWT) es un estandar
abierto basado en JSON propuesto por IETF (RFC
JWT 7519) para la creacién de tokens de acceso que
permiten la propagacion de identidad y privilegios
o claims en inglés

Una APl es una interfaz de programacion de
aplicaciones (del inglés API: Application

API Programming Interface). Es un conjunto de rutinas
que provee acceso a funciones de un determinado
software.

Es un proyecto de cddigo abierto que automatiza el
despliegue de aplicaciones dentro de contenedores
Docker de software, proporcionando una capa adicional de
abstraccidn y automatizacion de virtualizacion de
aplicaciones en multiples sistemas operativos.

La computacion en la nube, conocida también
como servicios en la nube, informatica en la nube,
nube de cdmputo o simplemente «la nube», es un
paradigma que permite ofrecer servicios de
computacion a través de una red, que usualmente
es internet.

Cloud Computing

Pagina | IV
Programa de Fortalecimiento de la Administracion Tributaria
Contrato de Préstamo N° 3852/0C-ES



88 | nsterio DIRECCION GENERAL DE IMPUESTOS INTERNOS

e+%? | DEHACIENDA UNIDAD COORDINADORA DEL PROGRAMA (UCP)
Contenido
CONEIOl A VEISIONES ...ttt b e sttt ettt e b e sb e e s bt e smtesareeabeebeennes 0
(6eT0N i o] Io [l 6 Y0 1Y o1 (o 13N T PP U S PP USRPPPO 1
(G (o 1Y o o J T PP U S PRI UPRPPPTO v
INEFOAUCCION .ttt sttt et e bt e s bt e sb e e sae e sabe et e et e e beenbeesmeesneesnseebeens 1
Y ol g =T oY Tof [0 LT O PP PP PPPPTI 1
ESCAl@bilidad ... .cooeieeeie e s st e s e are e sanes 1
(214l o 1o - T IR OO TSP P U U PO UPPR 2
RENAIMIENTO ...ttt ettt et e st e e s bt e e sabe e s bt e s bbeesabeeebbeesabeesabeeesareesanes 2
MOEIO dE BASE 08 DALOS ...ceveeuieuiiiuiieiieieetee sttt sttt et et esb e sat e st st et e be e bt e s beesmteeneeeneeenneens 2
FUNCIONAITAAA ..ttt ettt et st st sttt b e b e s beesbeesate et e enneens 2
RENAIMIENTO ...ttt ettt ettt e st e s bt e e sabe e s bt e s bbeesabeeebbeesabeesabaeesareesanes 3
ESCAl@bilidad.....cooeieeeieee ettt e esbe e e areesanes 3
CONTENEAOIES ....eee ittt ettt ettt ettt e ettt e st e e s bt e e sabeesbeeebte e s bt e e abeesabeeesbeesabeeeabeesaseesaseeesabeesseeas 3
Contenedor de APIICACIONES .....cccuiieecciieee ettt e eette e e e ette e e e e ebteeeeebeeeeeeabteeeseseseesenstaeaeanns 4
CONTENEAON dE POl ettt ettt et sbe e st st st be e b e nnees 4
Lineamientos de SEGUIIAU . ......ccuuiiiiiiiie ettt s e e et e e s saba e e e e sabae e e e snbaeeeesnnaaeen 4
NY=To{0[gle 1o I K=YolgTe] fo Y= Tor: We [ Lo T IY =T oY/ ol [o 1 TS 4
¢QUE €5 JSON Web TOKEN (JWT)? ..ttt et tae e e ebee e e et e e e e arae e e enreas 4
[ [0 T X o LI XU L =T ] d or- [ ol (o] o FOR SRS 5
R [ Lo E T =T OO UTUPPTOPROPRRRPRRROO 6
Seguridad del Documento Tributario Electronico (DTE) .....ccccecveeriieeiiieeeriee et 7
(00 To [1-{o X [ 1T 1=T 7 o] (o Yo WU PRSP 7
Y] [T R Ll ST oY o Yol o T o ISR 7
FIrmMa ElECEIONICA .« ettt ettt st sttt et e b e bt e sbeesaeeeateeneens 8
Flujo para RecepCion de DOCUMENTOS. .....cccuuiiiiiiiieeieiieee ettt e ettt e e et e e e ebte e e e sbee e e s sbraeeesseeeaeanns 13
[ goTol oI o Je [l olo] gl aTaY={=T o Lol - [PPSR 14
POIItICa dE FEINTENTOS ..eouveeiieiieei ettt st e et 16
Validaciones De DOCUMENTOS. ....ccccuuiiiiiieeiiieerteeesiteestee et ettt esree e s e sree e ssreesareeesnneesanes 17
Archivo DTE - ESTFUCTUIA JSON ...eeiiiiieiiieeite ettt ettt e e e e e s 18
Servicios FACtura El@CTIrONICA. ....eevuieriiiieeieeee ettt s st eneens 19

Pagina | V
Programa de Fortalecimiento de la Administracion Tributaria
Contrato de Préstamo N° 3852/OC-ES



88 | nsterio DIRECCION GENERAL DE IMPUESTOS INTERNOS

e+%? | DEHACIENDA UNIDAD COORDINADORA DEL PROGRAMA (UCP)
Servicio de AULENTICACION . ....iiiiieeiiee ettt ettt sab e s bt e e s b e e e be e e saseesneeesabeesanes 19
L8 PP PP PP PPPPPPPPPPPPPPPPPPPRt 19
T 10411 {0 LT P PP PO PP PPRPRRN 19
0= o U= - PP PPPPPPPPPPPPPPPPPPIRE 19
=T g aY ol (o I =T o U =T - [ SRS 20
(00 o [1={o o [l 2 (T o U LT - [PPSR 20
YT oY/ ol o e [ 2U=T o= o ol ] o NP PSPPSR 22
Y oo <] [o Iy o Tol o] o To OO P TP P TP PPRPRRN 22
MOAEIO ASINCIONO ...ttt ettt sttt b e b e s b e sae e et e et e e beesbeesaeenane 24
Cdédigos de Respuesta Servicio de RECEPCION .....covviieiiiiiiee it 26
Detalle estructura servicio de reCePCION........ciivciiiiiiiiee ettt bee e e 26
SEIVICIO AE CONSUITA .eeiuutiiiiiieiie ettt ettt ettt e sab e s bt e e sabe e s bt eesabeesabaeesareesanes 27
CONSUITA AE DTE ...ttt ettt ettt st ettt e be e s bt e sat e st st e et e e beesbeesseesmtesnneenreens 27
CONSUILA A LOTE DTE ...ttt ettt et st st sttt e b e sbeesre e et e eneeeneens 29
YT oY ol fo e (SN @] oY u T o T={=T o ol - [PPSR 31
L8 2 P PP P PP PP P PPPPPPPPPPPPPPPPPPPRE 31
Pl AMIBTIOS: . ettt ettt e b et sttt et e b e e bt e ab et sae e et e et e e beesheesaeeeane 31
Y= o011 - PP PPPPPRPRE 31
=T g gVl (o I =T o U =T - [P 32
SErvicio d ANUIACION ..ottt ettt sttt st r st r e s e e saeesaneereens 33
URL ettt ettt ettt et st s h e b s e e e bt bt e b e e e r e sae e e ar e e r e e re e saeenanenane 33

P AT AMIETIOS: . ettt ettt h et sttt et b e e bt e eh et sae e et e et e e beesheenareeaee 33
=] o8 1= = PPN 33
=T g gVl (o I =T o U =T - [P 34
GENEIANATES ...t sttt et et r e st sttt e b e b e re e e sane e ens 35
Ambientes de Sistema de FACTUa.......cocviiiieiieiieeeeeeeeeeee e 35
Pardmetro para COAIZO QR ......cccuiiiiiiiiiie et eete e ettt e e e ette e e e eetae e e eetteeeeetteeeesssseaeessaeaeeassaeaesnns 35
LI =) I U PP OPPTTPPPP 35
PRODUGCCION ....etiiiieieeieettesite sttt ettt sie e st sttt e bt sae e sae e st sab e e bt e b e e sbeesaeesneeeneenbeesnnesmnenane 35
Plataforma de SOPOIrte TECNICO......cciiciiiiiiciiiee ettt e e e e e et e e e st e e e e sbaaeeesbtaeeeesaneaeanns 35

Pagina | VI
Programa de Fortalecimiento de la Administracion Tributaria
Contrato de Préstamo N° 3852/OC-ES



< DIRECCION GENERAL DE IMPUESTOS INTERNOS

. Q_K,f + | MINISTERIO

*.TL | DE HACIENDA UNIDAD COORDINADORA DEL PROGRAMA (UCP)

GOBIFIRNO DF
EL SAIVADOR.

Introduccion

El presente documento detalla informacién respecto a la infraestructura planificada para la
plataforma de Factura Electrdnica, asi como detalles de los servicios web a utilizar para los procesos
de recepcidn, validacién y seguridad.

La arquitectura de factura electrdnica se sustenta sobre los siguientes puntos bdsicos:

e Escalabilidad
e Performance

Tratando de dar cumplimiento a los puntos anteriores y luego de los andlisis de la industria
tecnolégica a nivel mundial, y la imperante necesidad de proveer soluciones robustas y rapidas, la
base de toda esta plataforma son los microservicios, de los que se tiene certeza agregaran un valor
adicional no solo al resultado final de la implementacién, sino también mejoras en la etapa de
desarrollo.

Microservicios

La arquitectura de microservicios es una aproximacién para el desarrollo de software que consiste
en construir una aplicacién como un conjunto de pequenos servicios, los cuales se ejecutan en su
propio proceso y se comunican con mecanismos ligeros. Para la plataforma de factura electrdnica,
se ha decidido utilizar este paradigma, dado que nos ayuda a poder obtener mejores resultados en
tiempo de implementacion, despliegues (acortando los tiempos por medio de despliegues mas
eficientes) con sus correspondientes pruebas de control de calidad, enfocado en cada
modulo/componente que necesite una actualizacion y/o ajuste, entre otras. Ademas, proveen el
marco de trabajo adecuado para poder obtener los resultados esperados, performance y calidad
requeridos de cara a los contribuyentes y el pais en general.

Para proveer una infraestructura acorde a las necesidades de los microservicios, la plataforma de
factura electrdnica, se ejecutara bajo el modelo de infraestructura de nube. La infraestructura de
nube describe aquellos elementos necesarios para el cloud computing, entre los que se incluyen el
sistema de hardware, los recursos extraidos, el almacenamiento y los recursos de red.

Escalabilidad

Dado el andlisis inicial del modelo de infraestructura en nube, se observa que este es uno de los
puntos clave para la decision de adoptar microservicios como paradigma de esta plataforma. Es
necesario que todos los componentes garanticen el rendimiento y calidad adecuados en cada
transaccidn, sin afectar a ningun contribuyente. La funcionalidad de una arquitectura desacoplada
en N componentes, y sus correspondientes contenedores de ejecucién garantizan que los recursos
para cada servicio estén siempre disponibles para crecer y adaptarse a la demanda del mismo.
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Flexibilidad

Los microservicios permiten la utilizacion de tecnologias disefiadas para sistemas de un alto
volumen de trafico, también permiten la optimizacién de contenedores de aplicacién de manera
individual sin afectar a 1 o N servicios con los cuales convive e interacttia dentro del ecosistema de
la aplicacion y/o servicio general. Estas nuevas tecnologias nos permiten de cierta manera poder
controlar el comportamiento del servicio bajo cierta carga y/o demanda, de tal forma que la
respuesta al cliente que consume, permanece optima durante cualquier periodo de tiempo, sin
importar si estamos en picos de ejecucion o no.

Para lograr este objetivo se implementara un orquestador de los servicios de factura electrdénica, a
través de Kubernetes, que en conjunto con Docker permitiran ofrecer servicios escalables y
altamente adaptables.

Rendimiento

La utilizacién de aplicaciones y/o sistemas monoliticos es bastante aceptable cuando los
ecosistemas (usuarios y datos) permanecen fijos o crecen de manera mas lenta, ademas de tener
cierto nivel similar de carga durante un periodo de tiempo. Sin embargo, en sistemas con
validaciones y transacciones cercanas al tiempo real y una alta demanda, no podemos utilizar
aplicaciones de este tipo, dado que se deben proveer muchas mas caracteristicas de procesamiento
y optimizar de 1 o N servicios en nuestra arquitectura de manera dindmica y sin afectar a todo el
ecosistema. Lo anterior solamente se obtiene desacoplando funcionalidades y abandonando los
esquemas tradicionales de ejecucién de aplicaciones.

Modelo de Base de Datos

La utilizacién de una base de datos relacional (SQL) se descarté luego del estudio de otras soluciones
de factura electrénica a nivel latinoamericano, y la necesidad de que la plataforma cumpliera con
ser rapida, eficiente y optima. Posterior al andlisis se determind que se necesitaba una arquitectura
y/o modelo de base de datos que sea flexible y adaptable a las caracteristicas de la solucion que
buscamos brindar. Acorde a lo expuesto anteriormente, se decidid utilizar como motor de base de
datos, el esquema de bases NoSQL, utilizando para la plataforma de Factura Electrénica MongoDB,
esta decisidon se basa en los criterios siguientes:

Funcionalidad
Las bases de datos NoSQL, proveen una cantidad significativa de APIs para facilitar el desarrollo
proveyendo tipos de datos segun la necesidad de nuestro modelo.
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Rendimiento
Por su construccién y disefio, las bases de datos no relacionales estan creadas para optimizar los
accesos y proveer tiempos de respuesta éptimos ante las consultas recibidas. Lo anterior es clave
para la Plataforma de Factura Electrdnica, dado que estara al centro de todas las operaciones de los
contribuyentes

Escalabilidad

Las bases de datos NoSQL estan disefiadas para escalar usando clusteres distribuidos de hardware
en lugar de escalar afadiendo servidores caros y sélidos. Algunos proveedores de la nube manejan
estas operaciones en segundo plano, como un servicio completamente administrado.

Contenedores

Como se ha comentado, la arquitectura del sistema estara orientada al uso de microservicios, para
ello se hard uso de la tecnologia de contenedores (Docker) para su ejecucidn; para el desarrollo de
backend se usara JAVA como lenguaje en la capa de negocio mediante el uso de Spring Boot; por
ultimo, para la capa del cliente frontend, se utilizard Angular, y para almacenar los datos como se
ha detallado se haria uso de la base NoSQL, MongoDB.

Cada contendor ejecutara una actividad en especifico, para la parte de seguridad se tendra un
contenedor que se encargue de gestionar y asegurar todos los demas contendores, otro para
encargarse de recibir los Documentos Tributarios Electrénicos (DTE) enviadas por los
contribuyentes, y otro para validar los datos de los DTE.

Los contenedores de aplicaciones son herramientas que ayudaran a gestionar de manera eficiente
los recursos, asi como la optimizacién de los servicios de Factura Electrénica. Los puntos que se
buscan cubrir mediante la utilizacién de contenedores son los siguientes:

e Escalabilidad
e Facil Gestion
e Autonomia de ejecucion

Buscando garantizar para cada contenedor un crecimiento automatico en base a la utilizacién del
componente (Auto escalamiento) después de cierto rango de utilizacidn, y brindar una respuesta
optima de los contribuyentes emisores de cara a la plataforma y sus procesos internos. El auto
escalamiento de los contenedores, es estrictamente necesario y los puntos claves necesarios para
dicho fin son los siguientes:

e Escalamiento Horizontal: Poder agregar mayor nimero de instancias a los contenedores.
e Escalamiento Vertical: Agregar mayor cantidad de recursos (ram, cpu, etc) a cada instancia
dentro del contenedor.
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Contenedor de Aplicaciones

Es importante mencionar como estdn elaborados los servicios de la plataforma de factura
electrdénica, de acuerdo a lo expuesto con anterioridad, tenemos diferentes contenedores con
funcionalidades especificas para cada uno de ellos, por lo que en resumen las tecnologias en cada
contenedor Docker seria el siguiente:

e Java8

e Spring boot
e Spring Data
e JWT

e Angular

El framework para tareas de validacién, seguridad y procesamiento de datos sera Spring; y angular
integrado con Spring para temas de front end. El modelo de web service utilizado, y que estara
expuesto de cara a los contribuyentes sera del tipo Rest.

Contenedor de Portal

Actualmente se han disefiado dos portales: a) informativo cuyo objetivo es proveer informacién de
primera mano referente a factura electrénica, en este portal Unicamente se colgaria informacién de
cara a los contribuyentes y notas relacionadas al desarrollo del proyecto; b) operativo, donde los
contribuyentes emisores y receptores pueden realizar gestiones administrativas y consultas de
informacidn sobre los documentos electrénicos emitidos.

Lineamientos de Seguridad

Los lineamientos descritos a continuacion, Unicamente se mencionan como referencia de la
tecnologia y los patrones que se utilizan dentro de la plataforma de eFacturaSV®, y no son una
obligacion para que los contribuyentes utilicen estas mismas tecnologias en sus desarrollos internos.

Seguridad Tecnoldgica de los Servicios

Referente al tema de seguridad, se gestionaran los accesos de los diferentes usuarios al sistema
(usuarios de aplicacion/web service y usuarios web para el portal de factura electrénica), mediante
el uso del estandar de JSON WEB TOKEN.

¢Qué es JSON Web Token (JWT)?
JSON Web Token (JWT) es un estandar para la transmision de informacion entre sistemas de forma
segura y compacta, con el uso de objetos JSON (documento RFC 7519).

“on

El JWT se compone de tres partes separadas por un punto (“.”), y codificadas en Base64. Como se
muestra en el ejemplo siguiente:

“eyJhbGci0iJlUzUxMiJ9.eyJqdGkiOiJzb2Z0dGVrSIdUliwic3ViljoiMDYXNCOxMzAzODYtMTM2LTQi
LCJhdXRob3JpdGlicyl6WyJBZG1pbmlzdHIhZG9ylI0sImIhdCI6MTUSNzM30DU3NSwiZXhwljoxNTk3
MzgONTc1fQ.jCHmM_2jyBNkshWph8H4m2DSEwul93frkVoB-f-
mM84bQRRBRTYKhUIHGYO3JpRawx70BDSx2SU6bsaUaQeB1bpQ”
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Las tres partes son:

e Encabezado (Header): donde se indica, el algoritmo y el tipo de token, se usa la
codificacion Base64.

e (Carga util (Payload): es la seccidn que contiene los datos del usuario y privilegios, y los
datos que sean necesarios, se usa la codificacidon Base64.

e Firma (Signature): es el segmento de verificacién del token. Se utiliza una palabra secreta
establecida por la aplicacion para la validacién.

Ciclo de vida de un token JWT

2.Secreael

1. POST /login con usuario y contrasena ) token JWT
con el
secreto

-
3. Se devuelve el JWT
r 5.Se
4. Se envia el JWT en el encabezado comprueba
Authorization: Bearer XXXXXXXXXX la firma del
token. Se
4 obtiene el

recurso
6. Se responde con el recurso protegido

La vigencia del token generado mediante JWT serd configurable en la plataforma, de tal forma que
no serd necesario para las empresas realizar por cada envio de documento electrénico el proceso
de autenticacién, sino una autenticacién cada N minutos, esto optimiza el uso de los recursos y
facilita la integracién de los contribuyentes emisores.

e Para ambiente productivo sera cada 24 horas, una vez al dia, al inicio de sus operaciones,
e Para ambiente de desarrollo, test y pre produccidn, sera cada 12 horas.

Flujo de Autenticacion

Autenticacion para APl (Web Service)

El contribuyente que utilice los servicios del APl de Recepcion para el envio del DTE, debera
autenticarse contra la APl de Seguridad, para ello debera enviar el usuario y contraseia a la URI
proporcionada por el Equipo de Facturacion Electréonica de la DGII. Las credenciales seran
contrastadas con los datos almacenados en la base de datos del mdédulo de seguridad; como
estandar de seguridad la contrasefia almacenada estara encriptada con SHA-512. Estas credenciales
seran del tipo de aplicacion, por ende, el vencimiento de las mismas estd configurada para
vencimiento después de 90 dias. Al respecto del formato, la contraseia deberd de contener letras,
numeros, un caracter especial y debe estar entre el rango de 13 a 25 caracteres.
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En el caso de que las credenciales sean correctas y el usuario exista, se generara un JWT, que
brindara el acceso para consumo del resto de servicios del ecosistema de Factura Electrénica. A
continuacidn, se especifica el proceso de autenticacién para API.
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A continuacion, se detallan los estandares de seguridad de factura electrdnica, estos estandares son
de uso interno y exclusivo del Ministerio de Hacienda. Aclarando nuevamente que no es obligacién,
para el contribuyente, seguir o retomar estos estandares para sus sistemas.

RSA de 4048 bit para las llaves. Este es el estandar que utilizara la plataforma de factura
electronica para la gestion de las claves de usuario y el intercambio de llaves para firma
Electronica.

Encriptado de contrasefia con SHA512, este es el encriptado que se utilizara para el
almacenamiento de claves de usuario y aplicacidn.

Para la generaciéon de cédigo QR, se utilizara: angularx-qrcode versién 10.0.10, una libreria
basada en angular e ionic, utiliza el modelo 2 de cddigos QR.

Generacion de certificado para transmision de informacion mediante https. El Ministerio de
Hacienda hara entrega del certificado digital para el consumo del servicio web de recepcion,
consulta y seguridad. Importante mencionar que este certificado es netamente para
consumo de servicio web, a nivel de comunicacidon Unicamente. Para firma de un DTE, y
de cara a la implementacion del plan piloto, se hara uso de un certificado emitido el
Ministerio de Hacienda, respetando los estandares emitidos por el Ministerio de
Economia.
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Seguridad del Documento Tributario Electrénico (DTE)

Dentro de los lineamientos de seguridad asociados al documento, es importante mencionar dos
aspectos claves, la firma electrénica del documento, y el nimero de trazabilidad del mismo, este
numero de trazabilidad, que serd el Cédigo de Generacidn, permitira identificar y asociar el detalle
del documento en todo el ecosistema de factura electrénica tanto en los sistemas del contribuyente
como del Ministerio de Hacienda.

A nivel de seguridad de documento, los lineamientos técnicos para Factura Electrénica del
Ministerio de Hacienda, abarcan la utilizacién de los siguientes criterios:

e JWS para firma de documentos JSON, que permitird garantizar que dicho documento ha
permanecido inalterable desde su fuente al origen. Este firmado es adicional del
documento, se agrega junto con firma electrdnica certificada, bajo el estandar para
transmision y seguridad de documentos JSON, que es JWS.

e El estdndar que vamos a utilizar para trabajar con el archivo JSON, serd ECMA-404, que es
un lineamiento reconocido para manejo de informacién para el intercambio de datos bajo
esta modalidad de archivo.

e UUIDv4 para trazabilidad de documentos

Cdédigo de Generacién

El UUID es un numero de 16 bytes (128 bits). En su forma mas simple el UUID se expresa mediante
32 digitos hexadecimales divididos en cinco grupos separados por guiones de la forma 8-4-4-4-12 lo
gue da un total de 36 caracteres (32 digitos y 4 guiones). Para tal caso vamos a utilizar UUID versién
4,

Por ejemplo: 550e8400-e29b-41d4-a716-446655440000

La generacion del UUID versidn 4 es diferente segun el lenguaje de programacién que se utilice,
existen librerias, para JAVA, .NET y PHP que sirven para este fin, cada emisor deberd de utilizar las
librerias que se adecuen a su stack de tecnologia de desarrollo. Este UUID serd la estructura
requerida por la administracidn tributaria para la creacién del cédigo de generacion dentro del
documento DTE emitido, y sera responsabilidad de cada emisor la generacion de este cadigo.

Sello de Recepcion

Es el cddigo establecido por la Administracion Tributaria una vez los DTE hayan cumplido
exitosamente con las condiciones, estandares y plazos establecidos por la misma para su correcta
emision y transmision, el cual le otorga validez juridica a los DTE enviados por el emisor.

Dicho sello estara compuesto por caracteres alfanuméricos y para su generacién no utilizara
informacidn sensible del documento transmitido.

L https://es.wikipedia.org/wiki/ldentificador_lnico_universal#UUID_Versién_4_(al_azar)
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Firma Electrdnica

En relacidn al modelo de firma electrdnica a utilizar para el proyecto de factura electrénica en El
Salvador, la Administracidn Tributaria seguird los lineamientos dictados por la Unidad Certificadora
Raiz (MINEC) en cuanto a los datos del certificado, siendo |a firma electrénica certificada, el modelo
de firma para factura electrdnica una vez de inicio el proyecto de firma electrénica en El Salvador,
lo anterior debido a la garantia juridica, y al valor probatorio que es inherente a este modelo de
firma, de conformidad con la ley de firma electrénica.

La implementacidn de la firma electrdnica para cada documento tributario electrénico emitido, sera
bajo el siguiente esquema de validacion:

i)*** — »  vaida | [KEY

Llave privada Llave prublica

u 1] _ " | Envio
g | ﬁ
' . Genera y Firma
[

Almacena

= ——
Emisor

Plataforma Cloud de Factura
Procesa

Del diagrama anterior es importante mencionar que:

1. Es responsabilidad del emisor, administrar su propia infraestructura y software de firma
electrénica, que le permita la firma de todos los documentos tributarios electrénicos
emitidos.

2. La administracidn tributaria se encargara de verificar/validar mediante la utilizacién de
servicios provistos por el partner de firma electrénica del Ministerio de Economia, la validez
de la firma enviada, revisando si se encuentra en listas negras y en lista de firmas revocadas
a nivel internacional y también en la revisidon de las listas locales emitidas por la unidad
certificadora raiz (MINEC) o cualquier otro proveedor designado/autorizado por el
Ministerio de Economia.

De cara a laimplementacion del plan piloto, se hara uso de un certificado emitido por el Ministerio
de Hacienda, respetando los estandares dictados por el Ministerio de Economia.
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Especificacion de firma digital en el archivo JSON.
La especificacidn de firma electrénica del documento se realizard de igual forma que con cualquier
otro archivo/documento, respetando los siguientes estandares:

Java 8

Spring Boot 2.1.6 Release

REST y XML

JSON Web Token (JWT)

Spring Data 2.19 Release

JSON Web Signature (JWS)

CAdES - PKCS8EncodedKeySpec y como algoritmo de
encriptado RSA512

La firma electrdnica, se encargara de encriptar el documento tributario electrénico (DTE), de tal
forma que se utilizara la informacién especificada en el certificado digital firmar el DTE y enviarlo
encriptado como parametro dentro del cuerpo de la peticidn (peticidn.json).

También se hard uso de firma electrdnica, para firmar las notificaciones de los eventos de
contingencia y anulacidn, de similar forma que en el proceso de recepcién.

Proceso de validacion de Firma Electrdnica (Interno)

1. Recuperar archivos y datos En este paso se realiza lo siguiente:

e Se verifica que existe el archivo con la firma

e Serecupera el DTE con la Firma.

e  Setransforman en datos binarios.

e Serecupera la llave publica.

2. Validar la firma Haciendo uso de los binarios de DTE y Firma se hace una
comparacion usando la llave publica. Una vez finalizada
la validacion se manda la repuesta al usuario. La
validacidn se encargara ademas de proporcionar la
garantia suficiente para determinar si una firma esta
revocada o bloqueada (lista negra)

3. Mensaje de Respuestas El mensaje de repuestas puede ser una de las siguientes:

e  Exito: Se informa que el DTE es valido.

e  Fallo: Se informa que el DTE no es valido, y se
detallan en los eventos del sistema que la firma
no es valida, disparando también las normas de
alarma de la plataforma.
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Estructura utilizada para certificado de firma electronica

Para la ejecucién del plan piloto, en el momento que el contribuyente lo estime conveniente,
posterior a la lectura de la presente guia de integracién, deberd de proporcionar datos de contacto
técnicos y funcionales para compartirles las credenciales de acceso al portal operativo de test para
acreditarse como facturadores electrénicos, y asi obtener los certificados para firma que serdn de
caracter especifico y privado para cada contribuyente. Los certificados que obtendrian como parte
del proceso de acreditacién serian:

e Llave publica
e Llave privada
e Archivo CRT
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Diagrama de funcionamiento para validacion de firma digital.
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Servicio de Firma Electronica

Para agilizar la integracién de los contribuyentes, se comparte un proyecto de firmado que permitira
al contribuyente firmar los documentos acordes al estandar, esperando pueda funcionar para
ahorrar tiempo de desarrollo:

e Proyecto Gitlab: https://gitlab.com/menal3/svfe-api-firmador
e Contenedor Docker: https://hub.docker.com/r/svfe/svfe-api-firmador

Instalacion Imagen Contenedor Docker
Lo primero que se necesita es tener instalado Docker Desktop en Windows, o en Linux, las guias de
instalacion oficiales las pueden encontrar aca:

https://docs.docker.com/engine/install/

Posteriormente es necesario descargar los siguientes archivos y leer las indicaciones en la carpeta
temp. Se recomienda descomprimir el archivo en una ruta accesible ya sea en Windows y/o Linux.

https://www.transfernow.net/dl/20210921VK6IV1PX

Descargados los archivos, seguir los pasos a continuacién:

1. Ingresar a la carpeta docker
2. Dentro de la carpeta temp se debe agregar el certificado que fue descargado del sitio, y
renombrarlo solo con el nimero de NIT del contribuyente.
3. Una vez que ya tenemos nuestro certificado en la carpeta temp, regresamos a la carpeta
docker
4. Si,
a. estamos en Windows, abrimos una consola de PowerShell, e ir a la carpeta de
dockery ejecutar el comando siguiente: docker-compose up -d
b. estamos en Linux, nos movemos a la ruta donde esta la carpeta y ejecutamos el
comando siguiente: docker-compose up -d.

E¥ windows PowerShell ISE

Archivo Editar Ver Hemamientas Depurar Complementos Ayuda

t & H 4 B » ¥ W 1&@'2__"5‘1_

ker-compose up -d
default™ with the default dri

ption

fe-api-firm F Fe-api
Pulling from svfe/svfe-api1-firmador
=t: sha256:1380a66502ebd0d7a55d926d4b08cTT4523902373Teb7T6c82b3529d4dch7edd
Downloaded image for svfe/svfe-api-firmador:v20210609
svfe-api-firm oc

: done

Desktop\dockerx>
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5. Confirmar que la imagen esta arriba mediante el siguiente comando: docker ps.
Deberian de tener un resultado como el siguiente:

api-firmado
-api-Firmador

C u1‘1m1 v
Creating sv

docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAM
8c895c67acfl  svfe/svfe-api-firmador:v20210608 "java -cp app:app/1i3€!" 30 minutes ago Up 30 minutes  0.0.0.0:8080->8013/tcp, :::8080->8013/tcp api—firmador

Flujo para Recepcion de Documentos
El proceso de envio de los documentos se describe a continuacion:
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receptonWSResponae

X

Del diagrama anterior es importante mencionar:

e Lageneracidn del token de seguridad es una vez cada N Minutos. Para el caso en ambiente
de pruebas esta a 48 hrs y para produccion sera de 24 hrs.

e Posteriormente el emisor debera de enviar la solicitud de recepcion al WS de Recepcidén y
desde acd se realizara la primera verificacion de firma electrdnica, si todo esta ok, se
continua con el proceso.

e Una vez verificada la firma se procede con el envio del documento para su revisién de
estructura y datos.
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e Siel documento cumple con todos los requisitos, la administracion emite un sello de
recepcion para el documento, que es la confirmacion para el contribuyente emisor que el
documento ha sido recibido y validado con éxito.

Proceso de contingencia
Relacionado con la politica de reintentos, se tiene el detalle del proceso de contingencia que se
detalla a continuacion:

Diagrama de Secuencia Proceso Contingencia

SERVICIO
VALIDACION

SERVICIO
RECEPCION

natifyContingency()

-~

verifyJsenContingency()
-

generateEventContingency()

o authorizeContingency()

.
notifyEventContingency()
-
ppi o
sendContingencyLot()
—
processLot()
-
validateContingencyLot()
save&ProcessLot()
- e ______ W validateContingencyLotResponse()
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Eventos/Disparadores de Inicio de Contingencia

Primer momento (Etapa 1) - Falla

1. Ocurrencia de Fuerza mayor que impida al Contribuyente Emisor la transmisién del DTE, en
los siguientes casos:

a. Caida de conexiones del Sistema del Emisor (Siempre que no impida generar el DTE
y entregar la representacion grafica)

b. Caida de conexidn a internet por el proveedor del Emisor

c. Fallade Energia Eléctrica por el proveedor del Emisor.

2. El contribuyente Emisor genera archivo JSON colocando en el campo “Tipo de Transmision”
la opcién 2 (Transmisién por Contingencia), indicando que se hara la transmisién por
Contingencia y en el campo “Tipo de Contingencia” debera colocar el motivo de la
contingencia en base al catalogo establecido y a la vez dar cumplimiento con los requisitos
de la estructura del DTE a generar.

3. El Contribuyente Emisor procede a generar la Representacion Grafica (RPG) que deberd
entregar al Receptor, cumpliendo los requisitos minimos que la AT establezca para dicha
RPG.

Primer momento (Etapa 2) - Notificacién
4. Una vez superada la causa de fuerza mayor que dio origen a generar los DTE’s por tipo de
transmisién contingencia, el contribuyente emisor deberd de generar un “Evento de
Contingencia”, el cual serd un requisito previo para poder transmitir el Lote de los citados
DTE’s emitidos por tipo de transmisién por contingencia, para que dicho lote pueda ser
procesado por la AT.

5. El “Evento de Contingencia” que realizara el contribuyente Emisor serd por medio de un
archivo JSON (conforme a la estructura definida por la AT) el cual transmitira a través del
consumo de un Web Service (WS).

6. Una vez que el contribuyente Emisor transmita el Evento de contingencia, la AT validara la
Estructura y dard respuesta a través de un Sello de Recepcion, confirmando que ya estdn
autorizados a enviar por lotes los DTE’s emitidos durante el periodo de la falla.

Primer momento (Etapa 3) — Envio de DTE’s
7. Unaveztransmitido y validado el “Evento de Contingencia” a la AT, el contribuyente Emisor
debera transmitir un Archivo JSON que contemple el Lote de los DTE’s generados en
contingencia, utilizando para cada DTE el detalle de los cddigos de generacion previamente
notificados.

8. ElLote delos DTE’s generados en contingencia sera procesado documento por documento,
a los cuales se les aplicara las reglas de verificacién y recepcién establecidas por la AT.
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Politica de reintentos

Debido a la complejidad que representa la integracidon entres sistemas grandes y con mucha
demanda, como Ministerio de Hacienda se considera que, del lado de los contribuyentes emisores
deberia de implementarse una politica de reintentos en cada proceso de envio de DTE, respetando
las siguientes reglas para reintentos:

1. Sial momento de enviar un DTE, el servicio de Factura no responde después 5 segundos.
a. Lanzar consulta de estado sobre el documento emitido, para verificar si no ha sido
ya recibido.
b. Si no ha sido recibido, lanzar una nueva solicitud para recepcion. Repetir hasta
obtener la respuesta exitosa, un maximo de 2 veces
2. Sial momento de enviar un DTE, el servicio del emisor falla y no procesa la respuesta del
servicio de recepcion.
a. Lanzar consulta de estado sobre el documento emitido, para verificar si no ha sido
ya recibido.
b. Si no ha sido recibido, lanzar una nueva solicitud para recepcion. Repetir hasta
obtener la respuesta exitosa, un maximo de 2 veces

EMISOR eFacturaSV

request (/reception/dte)

response (fail response)

7 - K572 o7 T Eo 2 i e ——
Inicia politica de reintentos

request (/reception/dte) - 1 o

. e d Lt
request (/reception/dte) - 2

P L e e L
request (/reception/dte) - 3

e e e U )

Politica de consulta de estado de DTE

request (/reception/consultadte)

response

Si, respuesta falliada (no response), se inicia proceso de contigencia
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El umbral de espera se esta configurando inicialmente en 5 segundos, previo a las optimizaciones
de infraestructura, con el tiempo esperamos bajar mas el tiempo de respuesta de los servicios.

Si después de aplicar la politica de reintentos la informacidn no puede ser recibida por el Ministerio
de Hacienda, y/o procesada por el sistema del emisor, se deberia de notificar inicio de operaciones
en modalidad de contingencia.

Validaciones De Documentos

Como parte de los detalles que necesitan conocer los contribuyentes a continuacién listamos los
aspectos de forma y estructura de los documentos tributarios electrénicos que deberan formar
parte de las validaciones en el proceso de recepcidn, y que acorde a los lineamientos establecidos,
la administracion revisara de cada documento emitido por el emisor.

Los grupos o tipos de validaciones aplicados a los documentos serdn los siguientes:

e Validaciones de Identificacion del DTE

e Validaciones de Documentos relacionados
e Validaciones de datos del Emisor

e Validaciones de Datos del Receptor

e Validaciones de Cuenta a Terceros

e Validaciones Cuerpo de Documento

e Validacidon Resumen de Documento

e Validaciones de Firma

e Validaciones de Apéndice de Documento

El listado de validaciones y los campos estan descritos en los documentos especificos de cada
documento, anexos a esta documentacién en archivos Excel.
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Archivo DTE - Estructura Json
Las estructuras de los Documentos Tributarios Electronicos que se esperan recibir, por tipo de
documento, se entregan como anexos a la presenta guia de la siguiente forma:

e Laestructura Json (JSON SCHEMA) valida para la recepcion de documentos

e Unarchivo Excel, con el detalle respectivo de tipos de datos y descripciones, de los archivos
Json-Schema para cada tipo de documento

e Ejemplos o plantilla de documentos. (Aclarando que son modelos, y que no necesariamente
van a funcionar en un envio mediante el WS de recepcién, debido a las configuraciones
especificas requeridas para ser facturador)
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Servicios Factura Electrénica

A continuacidn, se detallan los aspectos necesarios para integracién y consumo de los servicios de
factura electrdnica. Para el caso, los servicios de factura son del tipo REST.

Servicio de Autenticacion

El servicio de autenticacidn es el componente que habilitara al contribuyente emisor a obtener,
con sus credenciales de acceso, un token de seguridad que le habilitara para el consumo del resto
de servicios dentro del core de recepcidn de la plataforma de factura electrdnica. Sin la generacién
de dicho token, es imposible consumir los servicios de recepcion.

URL

URL TEST https://apifacturatest.mh.gob.sv/auth
URL PROD https://apifactura.mh.gob.sv/auth

Método POST

Parametros:
Parametro Descripcion Tipo Tipo Dato  Ejemplo
user Usuario Body String facturador01
pwd Contrasefia Body String Password del usuario asignado
content-Type  Tipo de Headers  String application/x-www-form-urlencoded

Contenido

Respuesta:
Campo Descripcion Tipo Dato
status estado de la peticion String
body.user usuario que solicita acceso String
body.token token/clave de acceso para consumo de servicio de recepcion String
body.rol.nombre nombre del rol asignado String
body.rol.codigo codigo del rol asignado String
body.rol.descripcion = descripcidon del rol asignado String
body.rol.rolSuperior  Rol padre del rol asignado al usuario Object
body.rol.nivel nivel de rol asignado String
body.rol.activo Estado del rol devuelto para el usuario Boolean
body.rol.permisos permisos asignados al rol Array
tokenType Tipo de token utilizado String
roles listado de roles asignado al usuario Array
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Ejemplos respuesta
Exito
Codigo: HTTP/1.1 200 OK

{
"status": "OK",

"body": {

"user": "10101010101010",

"token": "Bearer eyJhbGciOiJIUzUxMiJ9.eyJzdWIiOiIXMDEWMTAXMDEWMTAXMCIsImF1dGhvcml@aWvzIjo
iVXN1YXJIpbyIsImlhdCIEMTYXMDQ2NTMINSWiZXhwIjoxNjEWNTUXNzUL1fQ.AV1U-
5e7JwONJEZPI5pbpgchP8YB3u5SakAoyidbXyjShiFKurXzMgwépon6 - 1QRbhcWQZ4Srs6hy@pOmLsNpg™,

"rol": {

"nombre": "Usuario",
"codigo": "ROLE_USER",
"descripcion": null,
"rolSuperior": null,
"nivel"”: null,
"activo": null,
"permisos": null

¥
"roles": [
"ROLE_USER"
1,
"tokenType": "Bearer"
}
}
Error

{
"status": "ERROR",
"error": "Unauthorized",
"message": "Usuario no valido"

}

El servicio de autorizacién se deberia de ejecutar una Unica vez en el dia, o seguiin sea el modelo de
facturacién del contribuyente. Como mencionamos, el token es necesario en la invocacion de
cada servicio pues es la llave que permite la ejecucion de los servicios de factura.

Cdédigo de Respuesta

Cadigo de
Respuesta
respuesta
200 Status : ok
Body: Se recuperar el JSON Web Token
200 Status: Error

Body: Se presenta un mensaje describiendo el posible fallo.

Bad Request en caso de que los datos enviados al servicio de recepcion no
400 sean correctos o que la estructura de JSON sea incorrecta se presentara
este codigo de error.
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201 Error de acceso denegado o prohibido, se puede presentar por que el
usuario no esta utilizando el JWT, y si estd usando el JWT el usuario no
cuenta con los permisos para realizar la accién solicitada.

Error un mensaje de enlace roto, defectuoso o que ya no existe y que, por

404 : )
lo tanto, no es posible navegar por él.

HTTP 500 - Internal Server Error: este significa que ha sucedido un error al
500 intentar acceder al servidor, pero no se puede dar mas detalles sobre lo
qgue ha ocurrido.

Bad Getaway: significa que existe una puerta de enlace incorrecta. Se
502 puede dar por fallo en un servidor que esta recibiendo una respuesta no
valida por parte de otro

El error 503 se produce cuando se intenta acceder a una web o servicio

503

web y el servidor no estd disponible temporalmente.

Gateway Timeout: Este error se presenta cuando el servidor tarda mas
504 tiempo en responder de lo que se tiene considerado para esperar su

respuesta.
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Servicio de Recepcion
Servicio de Recepcién de Documentos Electrénicos por Tipo de Documento. La recepcidn puede
ser procesada en lotes (asincrono) o uno a uno (sincrono). A continuacion, los detalles:

Modelo Sincrono

URL

https://apifacturatest.mh.gob.sv/fesv/recepciondte
https://apifactura.mh.gob.sv/fesv/recepciondte
POST

Pardmetros
Parametro Descripcion Tipo Dato  Comentarios
peticion Json de Peticion Body JSON
donde se

complementan
ciertos detalles

sobre el
documento
enviado y los
datos del DTE
Firmado
Authorization | Token de Headers  String Bearer
autorizacién eyJhbGciOiJIUzUxMiJ9.eylqdGkiOilzb2Z0
dGVrSldUliwic3ViljoiMDYxNCOxMzAzOD
YtMTM2LTQILCJhdXRob3JpdGllcyl6WyJB
ZG1pbmlzdHJhZG9yIl0sImIhdCIEMTUSN
zAzZNTQWNSwiZXhwljoxNTk3MDQxNDA1
fQ.ICRRyYQ68IBMZslyfhuzZruxIF89LH3JB
gMY4RVO90k9MCXmBWMqcBrEUhUhi-
grPefoa8zK0g32J8Cc2kQTiGw
content-Type  Tipo de Headers  String application/json
Contenido
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Respuesta
Campo Descripcion Tipo Dato
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
estado Estado resultando del procesamiento String
codigoGeneracion Cddigo de generacion de DTE String
selloRecibido Numero de Recepcion del DTE Aceptado String
fhProcesamiento Fecha-Hora de procesamiento (dd/MM/yyyy String
HH:mm:ss

codigoMsg Cédigo de Mensaje String
descripcionMsg Descripciéon del Mensaje String
Observaciones Detalle de observaciones en campos que no afectan el | String

proceso de recepcion del DTE

Ejemplos de Respuesta
Exito
Codigo: HTTP/1.1 200 OK — Sin Observaciones

{

"version": 1,

"ambiente": "00",

"versionApp": 2,

"estado": "PROCESADO",
"codigoGeneracion": "XXXXXXXXXXXXXXXXXXXXXXXXXXXX",
"selloRecibido": "XXXXXXXXXXXXXXXXXXXXX",
"fhProcesamiento": "XXXXXXXXX",
"clasificaMsg": "10",

"codigoMsg": "001",

"descripcionMsg": "RECIBIDO",
"observaciones": ["",""]

}

NOTA: El servicio de recepcidn tendra como parte de su respuesta el campo observaciones, donde para algunos campos,
se iran detallando los inconvenientes con la data enviada, mas sin embargo que no afectan directamente a la recepcidon

del DTE.

Codigo: HTTP/1.1 200 OK — Con Observaciones

{

"version" : 2,
"ambiente" : "00",
"versionApp" : 2,
"estado" : "PROCESADO",
"codigoGeneracion" : "FF84E5DB-79C5-42CE-B415-EC510C53EFB5",
"selloRecibido" : "20219E9D4DC0292F4681AD759BOBOFS5CA99DC23G",
"fhProcesamiento" : "12/04/2021 13:29:04",
"clasificaMsg" : "10",
"codigoMsg" : "002",
"descripcionMsg" : "RECIBIDO CON OBSERVACIONES",
"observaciones" : |
"[resumen.totalVentaGra] CALCULO INCORRECTO" 1

Programa de Fortalecimiento de la Administracion Tributaria
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Error
Cddigo: HTTP/1.1 400 Bad Request

{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"estado": "RECHAZADO",
"codigoGeneracion": "CF89B21E-4268-4711-832D-8A54866B1763",
"numValidacion": null,
"fhProcesamiento": null,
"codigoMsg": "ERROR_CODIGO",
"descripcionMsg": "ERROR_DESCRIPCION",
"observaciones": null

¥

Modelo Asincrono

URL

https://apifacturatest.mh.gob.sv/fesv/recepcionlote/
https://apifactura.mh.gob.sv/fesv/recepcionlote/
POST

Pardametros:
Parametro Descripcion Ejemplo
Authorization  Token de Headers String Bearer
autorizacion eyJhbGciOiJlUzUxMiJ9.ey)zdWIiOilwNTEXMTMwOTYzMDAy

MSIsImF1dGhveml0aWVzljoiVXN1YXJpbylsimlhdCI6MTYwNz
k2NDMwOSwiZXhwljoxNjA4MDUwNzA5fQ.Md1VJ5jvXy9haU
N88ynzYYhnNBh4p7jSrO_gPWe6IviepUOk_8fe_h9JlgZKkhC46i
Yg6wEuxoAoFmApEOBcnXQ

fesv-schema- JSON de lote DTE = Body JSON | Segun Json Schema

lote

content-type Tipo de contenido  Headers @ String = application/json

Respuesta:
Campo Descripcion Tipo Dato
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Versién de aplicacion Integer
estado Estado de la respuesta String
idEnvio ID especifico del envié de solicitud String
fhProcesamiento Fecha-Hora de procesamiento (dd/MM/yyyy String
HH:mm:ss

codigolLote Cddigo de generacion del lote String
codigoMsg Cédigo de Mensaje String
descripcionMsg Descripcién del Mensaje String
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Exito
Codigo: HTTP/1.1 200 OK

JSON devuelto €j.:

{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"idEnvio": "CF89B21E-4268-4711-832D-8A54866B1763",
"fhProcesamiento": "11/08/2020 ©9:50.52",
"codigoLote": "CF89B21E-4268-4711-832D-8A54866B1763",
"codigoMsg": "e@01",
"descripcionMsg": "LOTE RECIBIDO, VALIDADO Y PROCESADO"
}

fesv-schema-lote.json

En esta seccidn se detalla los JSON Schema de la peticién para la recepcion por lote.

{

"$Sschema": "http://json-schema.org/draft-07/schema#",
"title": "Recepcidn procesamiento por Lote",
"type": "object",
"properties": {
"version": {
"type": "number",
"description": "Version del esquema DTE",
"enum": [1]
by
"ambiente": {
"type": "string",
"description": "Ambiente de destino: 00 - Pruebas, 01 -

Produccién",
llenum": ["OO","Ol"]
br

"idEnvio": {
"type": "string",
"description": "Identificador de control de envié (UUID v4)",
"pattern" : " [A-F0-9]{8}-[A-F0-9]{4}-[A-FO0-9]{4}-[A-F0-9]1{4}-
[A-F0-9]{12}S"
b
"nitEmisor": {
"type": "string",
"description": "NIT del emisor, sin guiones",

"maxLength": 14,
"minLength": 14,
"pattern": "[0-9]{14}"
by
"documentos": {
"type": "array",
"description": "Lista de Documentos Tributarios Electronicos a
procesar",
"items": {
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"type": "object"
|
"minItems": 2,

"maxItems": 100

s

"additionalProperties": false

DIRECCION GENERAL DE IMPUESTOS INTERNOS
UNIDAD COORDINADORA DEL PROGRAMA (UCP)

Cddigos de Respuesta Servicio de Recepcidn

CLASIFICACION MENSAJES DE ERROR - SERVICIO DE RECEPCION

TIPO DESCRIPCION CODIGO DESCRIPCION
10 Recepcion exitosa 1 RECIBIDO
11 Errores de datos del DTE 2 RECIBIDO CON OBSERVACIONES
12 Errores en los datos del emisor 3 [campo] VALOR NO VALIDO
13 Errores en los datos del receptor 4 [campo] YA EXISTE UN REGISTRO CON ESE VALOR
14 Errores en los datos de Doc. Relacionandos 5 [campo] DEBE PROPORCIONAR UN VALOR
15 Errores en los datos de Items 6 [campo] FORMATO NO VALIDO
16 Errores en los datos de Resumen 7 [campo] VALOR NO ES PERMITIDO
17 Errores en los datos de Extension 8 [campo] NO CORRESPONDE A CONTRIBUYENTE
18 Errores en los datos de Apendice 9 [campo] NIT CONTRIBUYENTE NO EXISTE
19 Errores relacionados a seguridad 10 [campo] CONTRIBUYENTE NO SE ENCUENTRA ACTIVO
20 Errores realcionados a la firma electronica 11 [campo] NO ES CONTRIBUYENTE IVA
21 Errores en los datos de Venta a Terceros 12 [campo] NO EXISTE EVENTO DE CONTINGENCIA
98 Errores no cumplen esquema 13 [campo] NO ESTA ENTRE PERIODO REPORTADO EN EVENTO DE CONTINGENCIA
99 Errores generales del servicio 14 [campo] NO EXISTE UN REGISTRO CON ESTE DATO
15 [campo] DOCUMENTO SE ENCUENTA ANULADO
16 [campo] MONTO DE OPERACION ES MAYOR AL DOCUMENTO RELACIONADO
17 [campo] FECHA NO ES CORRECTA
18 [campo] FECHA FUERA DE PLAZO PERMITIDO
19 [campo] ERROR EN CORRELATIVO
20 [campo] CALCULO INCORRECTO
21 [campo] NO SE PUEDE VALIDAR CAMPO
22 [firma] SERVICIO DE VALIDACION DE FIRMA NO DISPONIBLE
96 DOCUMENTO NO CUMPLE ESQUEMA JSON
97 NO SE HA PROPORCIONADO DATOS PARA VALIDAR
98 DATOS NO CUMPLEN ESTANDAR JSON
99 ERROR NO CATALOGADO

Detalle estructura servicio de recepcion

TERIO

HACIENDA

REPRESENTACION
GRAFICA

CAMPO JSON EL CAMPO DEL CCF

SECCION DE IDEN

version Versién

ESTRUCTURA RESPUESTA SERVICIO DE RECEPCION DE DOCUMENTO TRIBUTARIO ELECTRONICO

TIPO DE DATO

n del Archivo JSON que se esta trabajando. Para la

) N NUMERICO
presente version, se debe de enviar este campo con valor 2

ambiente Ambiente de desting

Colocar el ambiente de trabajo por el cual se esta transmitiendo el Documento

Electrénico de acuerdo a catalogo.
ALFANUMERICO

Ver catalogo: CAT-001 Ambiente de Destino

versionApp versionApp

Identificador de codigo de version del Archivo JSON que se esta trabajando. Para la

- ) NUMERICO
presente versidn, se debe de enviar este campo con valor 2

estado Numero de Control del DTE

Estado de resultante del proceso de recepcion del documento DTE recibido desde la

N ALFANUMERICO
contribuyente

codigoGeneracion Cédiga de Generacidn

Codigo de generacion consiste en un namero identificador Gnico, aleatorio y
universal.
Ejemplo: FFS4E9DB-79C3-42CE-B432-EC522C97EFBI

ALFANUMERICO

numValidacion Modelo de Facturacién

Codigo de confirmacion de la recepcion del documento DTE ALFANUMERICO

fhPracesamiento Tipo de Transmisién

Fecha de procesamiento (creacion, emision) del documento tributario por parte del

N ALFANUMERICO
contribuyente emisor

codigoMsg Tipo de Contingencia

Codificacion de codigo de respuesta emitido por el servicio de recepcion ALFANUMERICO

descripcionsg Motivo de Contingencia

Descripcion de mensaje de respuesta ALFANUMERICO

observaciones Fecha de Emisién

ARRAY - ALFANUMERICO

|Arreglo, en caso aplique, el DTE posea detalles de observaciones

Programa de Fortalecimiento de la Administracion
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Servicio de Consulta
Consulta de DTE
URL

URL TEST https://apifacturatest.mh.gob.sv/fesv/recepcion/consultadte/
URL PROD https://apifactura.mh.gob.sv/fesv/recepcion/consultadte/

POST

Pardmetros
Parametro Descripcion Tipo Dato  Ejemplo
Authorization Token de Headers  String Bearer
autorizacidon eyJhbGciOiJlUzUxMiJ9.ey)qdGkiOilzb2Z0dGVrS

IdUliwic3ViljoiMDYXNCOxMzAzODYtMTM2LTQi
LCJhdXRob3JpdGllcyl6WyJBZG1pbmlzdHIhZG9

yl10sImlhdCIEMTUSNzAzZNTQwWNSwiZXhwljoxN

Tk3MDQxNDA1fQ.ICRRyYQ68IBMZslyfhuZruxIF
89LH3JBgMY4RVO90kOMCXmBWMqcBrEUhUh
i-qrPefoa8zK0g32J8Cc2kQTiGw

nitEmisor Nit del Body String

emisor del

documento
tdte Tipo de Body String

documento

a buscar
codigoGeneracion Numero de Body String

documento

a buscar

Respuesta
Campo Descripcion Tipo Dato
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
selloRecibido Numero de Recepcion del DTE Aceptado String
fhProcesamiento Fecha-Hora de procesamiento (dd/MM/yyyy String
HH:mm:ss

codigoGeneracion Cddigo de generacién de DTE String
codigoMsg Cdédigo de Mensaje String
descripcionMsg Descripcién del Mensaje String
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Ejemplos respuesta
Exito
Cddigo: HTTP/1.1 200 OK

{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"numValidacion": "20206DFFF66F78D247F7A66D155E68FC7318UADD",
"fhProcesamiento": "11/08/2020 ©9:50.52",
"codigoGeneracion": " CF89B21E-4268-4711-832D-8A54866B1763",
"codigoMsg": "e@01",
"descripcionMsg": "DTE RECIBIDO, VALIDADO Y PROCESADO"

}

Error

Codigo: HTTP/1.1 400 Bad Request

{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"estado": "RECHAZADO",
"numValidacion": null,
"fhProcesamiento": null,
"codigoGeneracion": "CF89B21E-4268-4711-832D-8A54866B1763",
"codigoMsg": "ERROR_CODIGO",
"descripcionMsg": "ERROR_DESCRIPCION"
¥
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Consulta de Lote DTE
URL

W3y https://apifacturatest.mh.gob.sv/fesv/recepcion/consultadtelote/{codigoLote}
U)o 0 https://apifactura.mh.gob.sv/fesv/recepcion/consultadtelote/{codigoLote}

Método GET

Pardmetros
Parametro Descripcion Tipo Tipo Ejemplo

Dato
Authorization  Token de Headers String Bearer
autorizacion eyJhbGciOiJIUzUxMiJ9.ey)zd WIiOilwNTEXMTMwOT
YzMDAyMSIsImF1dGhveml0aWVzljoiVXN1YXIpbylsl
mIhdCI6MTYwNzk2NDMwOSwiZXhwljoxNjA4MDU
wNzA5fQ.Md1VJ5jvXy9haUN88ynzYYhnNBh4p7jSr
O_gPWelviepUOk_8fe_h9JlgZKkhC46iYq6wEuxoAo
FmApPEOBcnXQ
codigo Cddigo de Path String | Codigo de lote asignado durante el proceso de
generacion del transmision
lote
Respuesta:
Campo Descripcion Tipo Dato
_id ID de referencia en la base de datos String
codigoGeneracion Cdédigo de generacidn del lote generado. String
estado Estado del procesamiento (PENDIENTE, PROCESADO) String
feDtes Lista de objetos de los DTE que se procesaran List
Exito
{

"_id": "5fd23ffdb3148d0001b322b8",
"codigolLote": "9FCO792E-E9D4-4E2E-8A62-F3A5B41D5719",
"estado": "PROCESADO",
"idEnvio": "CF89B21E-4268-0111-832D-8A54866B1769",
"nitEmi": "07162002610014",
"fhRegistro": "2020-12-10 15:34:21",
"feDtes": [
" detalleDte ": {
"version": 1,
"ambiente": "00",
"versionApp": 1,
"estado": "RECHAZADO",
"codigoGeneracion": "81424523-B6EA-0225-BB20-792419B9A415",
"fhProcesamiento": "11/12/2020 01:01:01",
"codigoMsg": "100",
"descripcionMsg": "Error JSON Schema: #: 48 schema violations found: \n#:
required key [extension] not found\n#/receptor: 6 schema violations found\n#/identificac
ion: 7 schema violations found\n#/resumen: 12 schema violations found\n#/cuerpoDocumento/
0: 5 schema violations found\n#/firma: expected type: String, found: JSONArray\n#/apendic
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e: #: no subschema matched out of the total 2 subschemas\n#/documentoRelacionado: 3 schem
a violations found\n#/emisor: 11 schema violations found\n"
¥

"detalleDte": {

"version": 1,

"ambiente": "00",

"versionApp": 1,

"estado": "RECHAZADO",

"codigoGeneracion": "81424523-B6EA-4402-BB20-792419B9A424",

"fhProcesamiento": "11/12/2020 ©01:01:02",

"codigoMsg": "100",

"descripcionMsg": "Error JSON Schema: #: 48 schema violations found: \n#:
required key [extension] not found\n#/receptor: 6 schema violations found\n#/identificac
ion: 7 schema violations found\n#/resumen: 12 schema violations found\n#/cuerpoDocumento/
0: 5 schema violations found\n#/firma: expected type: String, found: JSONArray\n#/apendic
e: #: no subschema matched out of the total 2 subschemas\n#/documentoRelacionado: 3 schem
a violations found\n#/emisor: 11 schema violations found\n"

}

1
}
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Servicio de Contingencia
El servicio de contingencia es el componente que habilitara al contribuyente emisor para poder
enviar DTE que hayan sido emitidos durante un evento de fuerza mayor que imposibilite la
transmisién de dichos archivos para verificacion.

URL

Parametros:

DIRECCION GENERAL DE IMPUESTOS INTERNOS
UNIDAD COORDINADORA DEL PROGRAMA (UCP)

URL TEST https://apifacturatest. mh.gob.sv/fesv/contingencia

URL PROD https://apifactura.mh.gob.sv/fesv/contingencia

POST

Parametro
Authorization

content-Type

peticidn

Respuesta:
Campo
estado
fechaHora
mensaje

numeroValidacion

observaciones

Descripcion

Token de autorizaciéon
generado por api de
autenticacion

Tipo de Contenido

Json de peticion (peticion-
contingencia.json), acorde
al esquema de peticion
descrito para este evento.
El detalle de la solicitud de
contingencia se deberéa de
enviar acorde al modelo
del archivo
jsonSolicitudContingencia.j
son, que deberéa de venir
firmado. Similar al proceso
de recepcién

Descripcion

Tipo Dato

Headers String

Headers String

Body

String

Ejemplo

Application/json

Tipo Dato

Campo descriptivo, que indica si recibio o se rechazo solicitud String
Fecha y hora en que se efectué el proceso

Mensaje con detalle del resultado de la operacion
En caso es recibido, se indica un cddigo alfanumérico indicando = String

su respectivo nimero de registro
Si existieran observaciones se presenta un objeto con un Object
arreglo del detalle de estas.

Programa de Fortalecimiento de la Administracion Tributaria
Contrato de Préstamo N° 3852/0OC-ES

String
String

Pagina | 31


https://apifacturatest.mh.gob.sv/fesv/contingencia
https://apifactura.mh.gob.sv/fesv/contingencia

8 | vsterio DIRECCION GENERAL DE IMPUESTOS INTERNOS

Qn’

‘e DE HACIENDA UNIDAD COORDINADORA DEL PROGRAMA (UCP)

GOBIFIRNO DE
EL SAIVADOR.

Ejemplos respuesta
Exito
Codigo: HTTP/1.1 200 OK

{
"estado": "RECIBIDO",
"fechaHora": "23/03/2021 10:09:18",
"mensaje": "Documento recibido",
"numeroValidacion": "202197AF602319654B9C95A5ECA40DAE13AEFBSN",
"observaciones": []
s
Error

{

"estado": "RECHAZADO",

"fechaHora": "23/03/2021 09:59:12",

"mensaje": "Validaciones no superadas”,

"numeroValidacion": null,

"observaciones": [
“La fecha y hora de transmision, esta fuera del rango permitido de (+ o -) 30 minutos",
"El numero de facturador, no corresponde al registrado en la base de datos.",
"Error de validacion"

Recordar que, el token es necesario en la invocacion de cada servicio pues es la llave que permite
la ejecucidn de los servicios de factura.
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Servicio de Anulacion
El servicio de anulacidn es el componente que habilitara al contribuyente emisor para poder enviar
la anulacién de un documento DTE enviado previamente.

URL
URL TEST https://apifacturatest.mh.gob.sv/fesv/anulardte
URL PROD https://apifactura.mh.gob.sv/fesv/anulardte

Método POST
Pardmetros:
Parametro Descripcion Tipo Tipo Dato Ejemplo
Authorization = Token de autorizacion Headers String
generado por api de
autenticacion
content-Type | Tipo de Contenido Headers String Application/json
Json de peticion (peticion-
anulacion.json), acorde al
esquema de peticién
descrito para este evento.
El detalle de la solicitud de
- contingencia se debera de .
peticion enviaricorde al modelo Body string
del archivo
jsonSolicitudAnulacion.json
, que debera de venir
firmado. Similar al proceso
de recepcién
Respuesta:
Campo Descripcion Tipo Dato
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
selloRecibido Numero de Recepcion del DTE Aceptado String
fhProcesamiento Fecha-Hora de procesamiento (dd/MM/yyyy String
HH:mm:ss
codigoGeneracion Cddigo de generacién de DTE String
codigoMsg Cddigo de Mensaje String
descripcionMsg Descripcién del Mensaje String
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Ejemplos respuesta
Exito
Codigo: HTTP/1.1 200 OK

{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"estado": “PROCESADO”,
"codigoGeneracion": " CF89B21E-4268-4711-832D-8A54866B1763",
"numValidacion": "20206DFFF66F78D247F7A66D155E68FC7318UADD",
"fhProcesamiento": "11/08/2020 ©9:50.52",
"codigoMsg": "@01",
"descripcionMsg": "Anulacion Recibida y Procesada",
"observaciones": null
]
}
Error
{
"version": 1,
"ambiente": "00",
"versionApp": 1,
"estado": "RECHAZADO",
"codigoGeneracion": "CF89B21E-4268-4711-832D-8A54866B1763",
"numValidacion": null,
"fhProcesamiento": null,
"codigoMsg": "ERROR_CODIGO",
"descripcionMsg": "ERROR_DESCRIPCION",
"observaciones": [
“La fecha y hora de transmision, esta fuera del rango permitido de (+ o -) 30 minutos",
"El numero de facturador, no corresponde al registrado en la base de datos.",
"Error de validacion”
1
}

Recordar que, el token es necesario en la invocacion de cada servicio pues es la llave que permite
la ejecucidn de los servicios de factura.
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Generalidades

Ambientes de Sistema de Factura
De cara a proveer informacidn y aplicaciones optimas, el Ministerio de Hacienda contara con los
siguientes ambientes para la fase de implementacion del proyecto de factura electrdnica:

e Desarrollo
e Pre-Produccidon/QA
e Produccion

Parametro para Codigo QR

Como se ha mencionado, serd necesario que dentro de la representacién gréfica de cada
contribuyente se integre un pardmetro para que el contribuyente pueda consultar el estado
resultante de la emisidn del Documento Tributario Electrénico, esto dentro del cédigo QR. Para el
caso los parametros para cada ambiente son los siguientes:

TEST
e https://test7.mh.gob.sv/ssc/consulta/fe/

PRODUCCION
e https://portaldgii.mh.gob.sv/ssc/consulta/fe/

Plataforma de Soporte Técnico

De cara a proveer un servicio eficiente y adecuado para el seguimiento de casos durante la ejecucion
del piloto productivo y la fase de integracion de los contribuyentes se pondra a disposicion de los
contribuyentes una plataforma web para el seguimiento de incidentes. La url es la siguiente:

e https://soportefactura.mh.gob.sv/

La idea basica de esta plataforma es poder dar una interfaz de seguimiento y control de los
incidentes que se reporten, principalmente enfocado al ambiente productivo y la operatividad de
los contribuyentes en la ejecucién del piloto. El proceso de registro es a demanda de los
contribuyentes, y deben de enviar: correo, nombre y nimero de teléfono de al menos tres personas
encargadas de esta gestion.

Pagina | 35
Programa de Fortalecimiento de la Administracion Tributaria
Contrato de Préstamo N° 3852/0OC-ES


https://test7.mh.gob.sv/ssc/consulta/fe/
https://portaldgii.mh.gob.sv/ssc/consulta/fe/
https://soportefactura.mh.gob.sv/

