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Glosario

Documento Tributario Electronico

JSON

JSON, cuyo nombre corresponde a las siglas JavaScript Object Notation
o Notacion de Objetos de JavaScript, es un formato ligero de intercambio
de datos, que resulta sencillo de leer y escribir para los programadores y
simple de interpretar y generar para las maguinas.

JWS

JSON Web Signature (abreviado JWS) es un estandar propuesto por IETF
para la firma de JSON arbitrario.l Se utiliza como base para una variedad
de tecnologias basadas en la web, incluyendo JSON Web Token.

JWT

JSON Web Token (abreviado JWT) es el estandar abierto basado en JSON
propuesto por IETF (RFC 7519) para la creacion de tokens de acceso que
permiten la propagacion de identidad y privilegios o claims en inglés,
utilizado para la parte de seguridad de los DTE

API

Una APl es una interfaz de programacion de aplicaciones (del inglés API:
Application Programming Interface). Es un conjunto de rutinas que provee
acceso a funciones de un determinado software. Basico en el entorno de
MICroservicios.
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1. Flujo de Autenticacion
1.1 Autenticacion para API (Sistema de Transmision DTE)

El contribuyente que utilice los servicios del APl de Recepcion para el envio de los DTE, deberd
autenticarse contra la APl de Sequridad, para ello deberd enviar el usuario y contrasefia a la URI
contenido en la seccion Servicio de Autenticacion de este Manual.

Las credenciales seran verificadas con los datos almacenados en la base de datos del modulo de
seguridad.

Estas credenciales seran del tipo de aplicacion. Esta contrasefia no tiene vencimiento, pero puede
ser modificada a demanda desde la Consola de Administracion de Facturacion Electronica.

Alrespecto del formato, la contrasefia debera contener letras, numeros, un caracter especial y debe
estar entre el rango de 13 a 25 caracteres.

En el caso de que las credenciales sean correctas y el usuario exista, se generara un Token, que
brindara el acceso para el consumo del resto de servicios del sistema de Documentos Tributarios
Electronicos.

A continuacion, se especifica el proceso de autenticacion para API
La vigencia del token generado mediante el Servicio de Autenticacion sera configurable en la

plataforma de servicio, de tal forma que no sera necesario realizar por cada envio de documento
electronico el proceso de autenticacion, sino solo una autenticacion cada 24 horas.
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2. Solucién de Firma Electrénica

La Administracion Tributaria comparte un proyecto de firma de documentos, basado en JAVA, que
permitird al contribuyente firmar los documentos acordes al estandar dictado por el Ministerio de
Hacienda. La aplicacion es Standalone y no necesita conectividad hacia afuera de la infraestructura
del contribuyente. Las opciones son las siguientes:

e Proyecto Java Spring Boot.
e Contenedor Docker (con SSLy sin SSL).
e Servicio de Windows.

2.1 Opciones para Instalacion

Proyecto Java Spring Boot

El proyecto Java svfe-api-firmador.zip brinda a los contribuyentes la posibilidad de personalizar a
su gusto la solucion provista, para agregar cualquier posible control adicional. Este proyecto se
pondra a disposicion de los contribuyentes mediante los canales que esta Administracion Tributaria
estime convenientes.

Contenedor Docker Sin SSL

La segunda opcion es la instalacion y configuracion de una imagen de Docker, lista para ejecutar,
una vez instalado el software base de Docker, debe procederse con los siguientes pasos para
habilitar el servicio de firmado:

Lo primero que se necesita es tener instalado Docker Desktop en Windows, o en Linux, las guias
de instalacion oficiales las pueden encontrar en el siguiente link:

https://docs.docker.com/engine/install/

Posteriormente esta Administracion Tributaria le proporcionara el archivo dte-firmador.zip,
mediante los canales que estime convenientes. Leer las indicaciones en la carpeta temp. Se
recomienda descomprimir el archivo en una ruta accesible ya sea en Windows y/o Linux.

Luego seguir los pasos a continuacion:

1. Ingresar a la carpeta docker

2. Dentro de la carpeta temp se debe agregar el certificado que fue descargado del sitio, y
renombrarlo solo con el numero de NIT del contribuyente.

Una vez que se tenga el certificado en la carpeta temp, regresar a la carpeta Docker

4. Si:

%

a. Se usa Windows, abrir una consola de PowerShell, e ir a la carpeta de docker y
ejecutar el comando siguiente: docker-compose up -d

b. Sise usa Linux, debe ubicar en la ruta donde esta la carpeta y ejecutar el comando
siguiente: docker-compose up -d.
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.-\Desktop\docker> docker-compose up -d
ing network "docker_default” with the default driver
En linea:
+ docke
: NotSpecified: (Creating networ... default driver:String) [], RemoteException
+ FullyQualifiedErrorId : NativeCommandError

Pulling svfe-api-firmador (svfe/svfe-api-firmador:v20210609)...

v20210609: Pulling from svfe/svfe-api-firmador

Digest: sha256:1380a66502ebd0d7a55d926d4b08cfT4523902373feb7f6c82b3529d4dcb7e84
Status: Downloaded newer image for svfe/svfe-api-firmador:v20210609

. done

Desktop\docker>

5. Confirmar que el contenedor se esta ejecutando con el siguiente comando: docker ps. Se
mostrarad una respuesta como la siguiente:

Pulling s pi

v20210609: Pulling from svfe/svfe-api-firmador

Dige: ha256:1380a66502ebd0d7a55d926d4b08Ccf F4523902373F eb7f6c82b3529d4dcb7e84
1 i for svfe/svfe-api-firmador :v20210609

PS C:\Users\roberto mena\Desktop\docker> docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
8c895c67acf1 svfe/svfe-api-firmador :v20210609 "java -cp app:app/l1id€;" 30 minutes ago Up 30 minutes 0.0.0.0:8080->8013/tcp, :::8080->8013/tcp svfe-api-firmador

Contenedor Docker con SSL

e Es requerido que esté instalado la herramienta Docker y ejecutandose en el servidor o
computadora desde el cual se generara la firma, si no esta instalado se puede descargar e
instalar desde el siguiente link: https://www.docker.com/products/docker-desktop

Extraer la carpeta descargada (recomendacion C:\)

Copiar el certificado proporcionado por la Administracion Tributaria en la carpeta
RUTA_EXTRACCION_CARPETA\docker\temp, y renombrarlo solo con el numero de NIT:

dows (C:) » docker » temp

MNombre Fecha de modificacién Tipo Tamario
] 94502809550010.crt 18/10/2021 12:00 Certificado de seg... & KB

Pagina | 6



MINISTERIO DE HACIENDA

Luego regresar a la carpeta RUTA_LEXTRACCION_CARPETA\docker

idows (C:) * docker

Mombre Fecha de modificacidn Tipo Tarnafio
g5l 19/10/2021 11:37 Carpeta de archivos
temp 19/10/2021 11:37 Carpeta de archivos
' docker-composeyml 19/10/2021 09:42 Archivo de origen ... 1 KB

Archivo ENY 1 KB

J svfe-api.env 15/70,/202

Configuracion de SSL

Dirigirse a la seccion: Ejecucion del servicio con docker-compose , si no se utilizara SSL.

Para utilizar SSL, debe agregar su certificado en la carpeta ssl, como se muestra a continuacion:

dows (C:) » docker » ssl

MNombre Fecha de modificacian Tipo Tamafio

ﬁ certificade.p12 18/10/2021 1517 Intercambic de inf... 3KB

En el archivo docker-compose.yml, puede cambiar el puerto que se encuentra por defecto (443),
por otro que desee utilizar.

En elarchivo svfe-api.env, se debe actualizar la variable SVFE_ARCHIVO, con el nombre del archivo
correspondiente al certificado que se ubico en la carpeta ssl.
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De igual forma, se debe ingresar en el valor de la variable SVFE_PASSWORD, la contrasefia que

corresponde al certificado anterior.

HAEHEREHARHAREAAE Quitar esta variable para no usar ssl #HERHERHHH

SPRING_PROFILES ACTIVE=ssl

HEHRHHHHHHRRHRRHRRE AR RHRR R R HRHHHEERRHHRHE AR

SVFE_ARCHIVO=ssl/certificado.pil2
SVFE_PASSWORD=pass123

Ejecucion del servicio con docker-compose

e Sino desea utilizar SSL, remueva la variable SPRING_PROFILES_ACTIVE del archivo svfe-

api.env

A continuacion, abra una consola de PowerShell y dirijase a la carpeta de docker y ejecute el

siguiente comando:
docker> docker-compose up -d

La primera vez que se descargue la imagen se vera de la forma siguiente:
B Windows PowerShell ISE

Archivo Editar Ver Herramientas Depurar Complementos Ayuda

- = & E] /\\ '!’ EJ -~ a [_- = -

PS C: .- ——- -- ..-..\Desktop\docker> docker-compose up -d
docker-compose : C ting network "docker_default" with the default driver
En linea: 1 Caracter: 1

up -d

+ CategoryInfo : NotSpecified: (Creating networ... default driver:String)

+ FullyQualifiedErrorId : NativeCommandError

Pulling svfe-api-firmador (svfe/svfe-api-firmador:v20210609)...

v20210609: Pulling from svfe/svfe-api-firmador

Digest: sha256:1380a66502ebd0d7a55d926d4b08cf14523902373feb7f6c82b3529d4dcb7e84
Status: Downloaded newer image for svfe/svfe-api-firmador:v20210609

Creating e-api-firmador ...

Creating svfe-api-firmador ... done

PS C& . \Desktop\docker>

Para confirmar que la imagen esta arriba, utilice el siguiente comando:

docker> docker ps

[1, RemoteException
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y rma
0d7255d926d4b08cff4523902373feb7f6c82b3529d4dcb7 e84
e for svfe/svfe-api-firmador:v20210609

\Users\roberto mena\Desktop\docker> docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES
8c895c67acfl  svfe/svfe-api-firmador:v20210609 “java -cp app:app/1i8€i" 30 minutes ago Up 30 minutes  0.0.0.0:8080->8013/tcp, :::8080->8013/tcp svfe-api-firmador

Servicio de Windows

Dada las diferentes arquitecturas que pueden poseer los contribuyentes, es conveniente poder
proveer una solucion aplicable para entornos Windows. A continuacion, el detalle para instalar el
servicio de firmado, como un servicio mas dentro del entorno de Windows. El certificado SSL debe
ser el provisto por su organizacion:

Paso 1.

Parametrizar variable de sistema "CERTIFICATE_HOME" con la ruta en la que se ubicara el
certificado del contribuyente.

Variables de usuario para Roberto Flores

Variable Valer

Intelli] IDEA C\Program Files\JetBrains\Intelli) IDEA 2021.2\bin;

OneDrive Ch\Users\Roberto Flores\OneDrive

COnelriveConsumer Ch\Users\Roberto Flores\OneDrive

Path Ch\Users\Roberto Flores\AppDatai\Local\Microsoft\WindowsApps;;...
TEMP Ch\Users\Roberto Flores\AppData\Local\ Termp

ThAD A llearct Robhedn Flarect Annlatall acali Temn

Mornbre de la variable | CERTIFICATE_HOME |

Valor de la variable: | Cheertificado |
Examinar Directorio... Examinar archivo... Aceptar Cancelar
ST PR VT IO S R S W ELEITIO LTI Ex e
DriverData CAWindows\System3\Drivers\DriverData
JAVA_HOME CA\Program Files\Javaljdk1.8.0_231
MAVEN_HOME C\Program Files\apache-rnaven-3.6.3
NUMBER_OF_PROCESSORS 16
L 05 Windows NT b
Nueva.., Editar... Elirminar
Aceptar Cancelar

Ademas, agregar la variable CERTIFICATE_PROFILE con el valor de ssl o nonssl segun sea lo
requerido.
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Editar la variable del sistema X
Nombre de Is variable: | CERTIFICATE_PROFILE |
Valor de la variable: |ﬂ |
Examinar Directorio... Examinar archivo... Cancelar
Paso 2.
Colocar el certificado del contribuyente con el NIT respectivo.
Windows (C:) » certificado
Mombre - Fecha de modificacién Tipo Tamaric
=5l NUMERQ_NIT.crt 28/10/2021 14:16 Certificado de seg... G KB
Paso 3.
Descomprimir la carpeta FIRMADOR
o [N ) ‘o

Informe 12
JAVAFINAL

Paso 4.
Mover la carpeta FIRMADOR a la ubicacion deseada y ubicarse ahi mismo (para este ejemplo se

usara C:\FIRMADOR)
BN Ch\Windows\System32icmd.exe
icrosoft Windows [Versidn 18.8.198642

Microsoft Corporation. Todos los d

C: \FIRMADOR>

Paso 5.
Ejecutar: WinSW.exe install WinSW.xml
WinSW.exe start WinSW.xml

Hins ml

" FIRMADOR - SERVICE
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Corroborar instalacion y ejecutar: WinSW.exe status WinSW.xml.
sWRoberto Flores\Documentsh\JAVA FINAL

Abrir la aplicacion de servicio (modo grafico)

§ Servicios

Mrchive  Accien Ve Ayuda

L G [z | HEm > 8 nw
-1 Senicios (ocales)| [T Servicios floceled)
FIRMADOR Nombre - Descripcién Estado Tipo deinicio  Iniciar sesion como

£ Deteccion de hardware shell Proporciona notificaciones sobre eventos de hardware AutoPlay, En gjecucion Automatice  Sistema local
Detener el servicio

g eteccion SSDP Detecta dispositivos y servicios en red que usan el protocolo de deteccién S3D, c..  En ejecucién Manual Servicio local
L eviceAssociationBroker 797¢4 Enables apps to pair devices Manual Sistera local
evicePicker_797f4 Este servicio de usuario se usa para administrar la interfaz de usuario de Miracast, .. Manual Sistema local

Descripci6n:
Senvicio firmador de documentos MH

evicesFlow_79714 Permite que ConnectUX y s configuraci6n del PC se conecte y empareje con pant.. Manual Sistema local

&), Diagnastic Execution Service Exccutes diagnostic actions for troubleshoating support Manual (dese..  Sisterna local
. DislogBlockingService Servicio de bloquen de cuadrs de dislogo Deshabilitado ~ Sistema local
) Directiva de extraccion de tarjetas inteligentes Permite configurar el sistema para bloquear el escritorio del usuario al quitar la tar. Manual sistema local
sco virtual Proporciona servicios de administracién para discos, volimenes, sistemas de archi... Manual Sisterna local
spositivo host de UPnP Permite que los dispositivos UPnP se hospeden en el equipo. Si se detiene el servici. Manual Servicio local
L de host del Contador de rendimiento Habilit 2 los usuarios remotos y los procesos de 64-bits consultar con los contado Manual Servicio local
ocker Desktop Service En cjecucion Automatico  Sistema local
. Energia Administra la directiva de energia y la entrega de notificaciones de dicha directiva,  En ejecucién Automdtico Sistema local
G, Ennutamients y access remoto Ofrece senvicios de ennutamiento 2 empresas en entornos de red de drea localy ext. Deshabilitado ~ Sictema local
&l Estacion de trabajo Creay mantiene c < de red de cliente con servid tos con el proto..  En gjecucion Automatice  Servicio dered
periencia de calidad de audio y video de Windows (qWa... Experiencia de calidad de audio y video de Windows (qWave) es una plataforma d., Manual Servicio local
periencia del usuario y telemetria asociadas El servicio de experiencia del usuario y telemetria asociadas habilta caracteristicas .. En ejecucién Automatics  Sistemalocal
tensiones y notificaciones de impresora Este servicio abre cuadros de dislogo personalizados de la impresora y administa Manual Sistema local
x Te permite enviar y recibir faxes, con los recursos disponibles en este equipo o enl. Manual Servicio de red
£ File Histary Service Protects userfiles from accidental loss by copying them to 2 backup location Manual (dese..  Sistema local
Gy Filtro deteclado de Microsoft Controla el filtrado y 12 asignacién de pulsacién de tecla Deshabilitado ~ Sistema local
Firewall de Windows Defender Firewall de Windows Defender ayuda 2 proteger tu equipo al impedir que usuarios.. En ejecucién Automatico  Servicio local

ador de documentos MH En cjecucion Automitico __Sistema local

cogle Chrome Elevation Service (GoogleChromeElevatio. Manual Sistema local
oogle Update Servicio (qupdate) Keeps your Google software up to date. If this service is disabled or stopped, your .. Automitico (i..  Sistema local
oogle Update Servicio (gupdatem) Keeps your Google software up to date. f this service is disabled or stopped, your .. Manual Sistema local

‘G GraphicsPerfSve Graphics performance manitar service Manual (dese..  Sisternalocal

Corroborar en ruta: http://IP:8113/firmardocumento/status

Application is running .

Flujo Alterno:

Paso A.
En caso necesitar detener el servicio, ejecutar: sc stop FIRMADOR-SERVICE

PENDING

Paso B.
En caso de necesitar eliminar el servicio, ejecutar: sc delete FIRMADOR-SERVICE

delete FIRMADD

En caso de necesitar cambiar el servicio por otra version:
Ejecutar:

Paso A -> Paso B -> Cambiar el JAR que se encuentra en la carpeta FIRMADOR -> Paso 5 -> Paso 6
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2.2 Consumo de Servicio de la Solucién de Firma Electrénica

Posteriormente al proceso de instalacion/configuracion del servicio de firmado, se detallan los
datos para poder hacer uso del servicio de firmado de DTE:

URL

PURE http://localhost:8113/firmardocumento/
EMeétodo I POST

Parametros:
content- Tipo de Contenido Headers  String sigiplicstioniJEON
Type
Nit del contribuyente
nit que realizada el proceso | String String 111111111111147
de Firmado
Indicador S
activo contribuyente esta  Boolean Boolean True
activo
Contrasefia de la llave
passwordPri | privada del certificado | String String "123456"
de firma simple
dteJson Documento JSON del g, JSON [JSON DTE]

DTE gue se desea firmar

Respuesta Exitosa:

status Estado resultante de la transaccion String
body Documento firmado String

Ejemplos respuesta

Exito
Codigo: HTTP/1.1 200 OK
{

"status”: "OK’,

"body": "eyJhbGciOiJSUzUxMiJ9.ewOKICAiaWRIbNRpZmjYWNpb24ilDogewOKICAgICJ2ZXJdz
aWOuliA6IDIsDQoglCAgIMFtYmIUbnRUIABICIWMSIsDQoglCAgIMNvZGInbOdibmVyYWNpb24ilD
oglmQ2Y2ZmZDcxLWUxZGUINGUyYNiIO5MzU1LTgzOWI1Y2QxMzUyMilsDQoglCAgimZUcmFuc
21pc2lvbilgOiAIMJAYMSOwMyOyNyIsDQoglCAgimhUcmFuc2lpc2lvbilgOIAIMTAGNTEGEMDMIDQ
0glHOsDQogICJlIbWIzb3lilDogewOKICAgICJuaXQilDogliEzZMTYXNzZEwOTMxMDEOIwNCIAgICA
ibmZhY3R1cmFkb3lilDogljEzMzAWMDQIMCIsDQoglCAgIm5vbWJIyZSIgOiAISm9zdWUgQ2hpY
2FzliwNCIiAgICAIbMOtYnJIUmVzcG9uc2FibGUilDoglkpvc 3VIIENoaWNhcylsDQoglCAgInRpcGY
Eb2NSZXNwb25z2YWJIsZSIgOIAXLAOKICAGICIUubIRIbGVmMb25vIiAGICIYMik5ODg3NyIsDQoglCAg
IMmMNvcnJlb0VsZWNOcm9OuaWNVIIAGICIKYXZpZEBKYXZpZC5jb20iDQoglH0sDQoglCIkZXRhbGx
IRFRFIiIABIFsgewOKICAgICIubOl0ZWOiIIDogMSwWNCIAgICAIY29kaWdvR2VuZXJIhY2lvbilgOIAINmMI
3MjcyNGMtYzglYiOOMmMQwLWIZYWMtZjk3YmMV]Y]RINDIhliwNCiAgICAIdGlwbORvYyIgOiAIMDEI
DQoglHOsIHsNCiAgICAIbm9JdGVtiA6IDIsDQoglCAgIMNvZGInb0dlbmVyYWNpb24ilDogljYyN
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TgzNWJIKLTFMzItNDU1ZS1iIZWVmMLWIIMTkxMjg3YzhjMClsDQoglCAgINnRpcG9Eb2MilDogljAxIg
OKICB9IFOsDQoglCJth3Rpdm8ilDogewOKICAgICIMSW5pY2WvAGICIYMDIXLTAZLTI3liwNCIAg!
CAIZkZpbilgOiAIMJAYMSOwMyOyNyINCiAgfQOKfQ mXEP-
a2x9KMFgWnfnsq97GUYUzFmMJVsDaEvXTNgDIZ7H4IAKGThLYrISMxw7dFD2aHGKrokc65ey L 3hly
UazDJaPh6_SB9z7XU8VoTDtpDS3XJ_rh_R106YN30_HcPWI-
4s5geM8FoiCuyBYAWKYPupUNLaluE27ZRfQYGxdX3nU1_Ellu47j4RamkOs_b6A9TVCIZ9EOKNDS5
tk_8UQE_-em6gOrgdDUjwB3ggmFQlggdDgC_JGe_P289iMnxLK_CN-
afkHOgehi2XYtHRPkQZC7XicOwRlawyvfnl7N4yE L HBk-
WH_aWvp0Oyc8Xv3OolgDfzkOvgH9qGtY6upgB-w-g"

}

Error

{
"status”: "ERROR’,
"body": {
"codigo”: "809",
‘mensaje”: [
"Formato de NIT no valido - (00000000000000)"
]
}
}

3. Flujo para Recepcion de Documentos

El proceso de envio de los documentos se describe a continuacion:

getTohen)

v e s bt inl)

receptionWs()

B e

B e )

vardstetrfoltest e sponse()
receptonWIRespened)
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Del diagrama anterior es importante mencionar:

e Lageneracion del token de seguridad es una vez cada N minutos. Para el caso, en ambiente
de pruebas sera de 48 hrs y para produccion sera de 24 hrs.

e Posteriormente, el emisor debera enviar la solicitud de recepcion al WS de Recepcion y
desde el mismo se realizard la primera verificacion de firma electronica, si todo esta
correcto, se continuara con el proceso.

e Una vez verificada la firma se procede con el envio del documento para su revision de
estructura y datos.

e Si el documento cumple con todos los requisitos, la administracion emite un sello de
recepcion para el documento, que es la confirmacion para el contribuyente emisor que el
documento ha sido recibido con éxito.

3.1 Holguras en la transmision

Se recibiran documentos con un dia posterior a la fecha de transmision, exceptuando el ultimo dia
del periodo tributario, donde solo se permitirda 30 min. de diferencia hacia adelante en referencia a
la fecha y hora del servicio de recepcion del Ministerio de Hacienda.

3.2 Proceso de Contingencia

La Administracion Tributaria ha definido 3 pasos que conforman el proceso para envio de los DTE
emitidos en contingencia, los cuales se detallan a continuacion:
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Diagrama de Secuencia Proceso Contingencia
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RECEPCION

SERVICIO

VALIDACION

notifyContingency()
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Es importante explicar como operara la contingencia:

1. Si el emisor entra en contingencia por alguna razon, al reestablecer la conexion, debera
hacer lo siguiente:

a. Generar el evento de contingencia informando los DTE emitidos en el periodo de
la contingencia.
b. Enviar el lote con los DTE informados en el literal anterior.
3.2.1 Funcionamiento Operativo Evento de Contingencia
Elenvio de los DTE emitidos en contingencia e informados mediante el evento respectivo se realiza

mediante un servicio de lotes donde las respuestas NO son inmediatas, dependiendo de la carga
de la plataforma, un lote de 100 DTE (que es el maximo permitido) se procesa en un promedio de
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2 a 3 minutos. Cuando el contribuyente envie el lote, la plataforma de Documentos Tributarios
Electronicos dara una respuesta de lote recibido y un codigo de lote asociado:

{
versionApp” : 1,
"estado” : "RECIBIDO",
‘fhProcesamiento” : "19/10/2021 08:39:47",
"descripcionMsg” : "LOTE RECIBIDO",
"ambiente” : "00",
"clasificaMsg" : "10",
"codigolote” : "43308218-7CEE-4C66-9BCO-F/A6DAEGIABD”,
"idEnvio" : "91512B3D-2534-4009-817B-2522B8154993",
‘codigoMsg" : "001",
‘version” ;1

}

Luego, con ese codigo de lote el contribuyente consulta el estado del lote (puede enviar cada N
minutos la consulta para verificar el estado), y cuando estén procesados los Documentos
Tributarios Electronicos, regresara un JSON conteniendo el resultado del procesamiento del lote
con el detalle para cada DTE vy su correspondiente Sello de recepcion. En este Manual se especifica
la URL y forma de invocacion del servicio de consulta de lote.

3.3 Politica de Reintentos

Los contribuyentes emisores implementaran una politica de reintentos en cada proceso de envio
de DTE, respetando las siguientes reglas:

1. Si al momento de enviar un DTE, el servicio de Documentos Tributarios Electronicos no
responde después de 8 segundos.
a. Enviar consulta de estado sobre el documento transmitido, para verificar si no ha
sido recibido.
b. Si no ha sido recibido, enviar una nueva solicitud para recepcion. Repetir hasta
obtener la respuesta exitosa, un maximo de 2 veces.

2. Sial momento de enviar un DTE, el servicio del emisor falla y no procesa la respuesta del
servicio de recepcion.
a. Enviar consulta de estado sobre el documento transmitido, para verificar si no ha
sido recibido.
b. Si no ha sido recibido, enviar una nueva solicitud para recepcion. Repetir hasta
obtener la respuesta exitosa, un maximo de 2 veces.
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EMISOR eFacturaSV

request (/reception/dte)

response (fail responss)

request (/reception/dte) - 1

respense (fail response)

request {/reception/dte) - 3

< response (fail response)

Politica de consulta de estado de DTE

request {/reception/consultadte)

response

Si, rezpuesta falliada (no response), se inicia proceso de configencia

El umbral de espera esta configurando inicialmente en 8 sequndos, previo a las optimizaciones de
infraestructura.

Si después de aplicar la politica de reintentos los documentos no pueden ser recibidos por el
Ministerio de Hacienda, y/o procesadas las respuestas por el sistema del emisor, se inicia
operaciones en modalidad de contingencia.

3.4 Servicio de Recepciodn por Lotes

Ambiente de pruebas

Para el procesamiento de la informacion de lotes en ambiente de pruebas, el maximo de DTE por
lote serad de 100 documentos, en un maximo de hasta 300 lotes.

Los que seran procesados, cada lote de 100 DTE en un promedio de 2 a 3 minutos cada uno. El
horario de recepcion de lotes serd de 08:00 am a 05:00 pm.

ii. Ambiente productivo
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Para el procesamiento de lotes de documentos en ambiente productivo, el maximo de DTE por
lote serd de 100 documentos, en un maximo de 400 lotes.

Los que seran procesados, cada lote de 100 DTE en un promedio de 1 a 3 minutos cada uno. El
horario de recepcion sera de 10:00 pm a 05:00 am.

fii. Diferencia para emision de DTE en Contingencia

El evento de contingencia hace uso del servicio de lotes vy el servicio de consulta de lotes para la
transmision y recepcion de los DTE, los horarios para el envio de lotes de DTE por contingencia
estan abiertos 24 horas del dia 365 dias del afio.

La restriccion de horarios para la transmision de lotes de documentos esta establecida para los
contribuyentes que posean facturacion ciclica.

4. APIS - Sistema Transmision de DTE

A continuacion, se detallan los aspectos necesarios para integracion y consumo de los servicios de
documentos tributarios electronicos. Los servicios de documentos tributarios electronicos son del
tipo REST.

4.1 Servicio de Autenticacion

Elservicio de autenticacion es el componente que habilitara al contribuyente emisor a obtener, con
sus credenciales de acceso, un token de seguridad que le habilitara para el consumo del resto de
servicios dentro del modulo de recepcion de la plataforma de documentos tributarios electronicos.
Sin la generacion de dicho token, es imposible consumir los servicios de recepcion.

URL

PURETESTIN https://apitest.dtes mh.gob.sv/sequridad/auth
"URLPROD

https://api.dtes.mh.gob.sv/seguridad/auth

EMEESAENII POST

Parametros
content- Tipo 9 Headers  Strin application/x-www-form-urlencoded
Type Contenido 9 PP
Agente de
User-Agent usuaro dgsde Headers | String
donde se origina
la peticion
user Usuario Body String facturadorO1
pwd Contrasena Body String Password del usuario asignado
Respuesta:

status
body.user

estado de la peticion
usuario que solicita acceso

String
String
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body.token token/clave de acceso para consumo de servicio de @ String
recepcion

body.rol.nombre nombre del rol asignado String
body.rol.codigo codigo del rol asignado String
body.rol.descripcion | descripcion del rol asignado String
body.rol.rolSuperior | Rol padre del rol asignado al usuario Object
body.rol.nivel nivel de rol asignado String
body.rol.activo Estado del rol devuelto para el usuario Boolean
body.rol.permisos permisos asignados al rol Array
tokenType Tipo de token utilizado String
roles listado de roles asignado al usuario Array

Ejemplos respuesta

Exito
Caodigo: HTTP/1.1 200 OK
{
"status”: "OK,
"body": {

"user”: "10101010101010",

"token": "Bearer eyJhbGciOiJIUzUxMiJ9.eyJzdWIIOiIIXxMDEWMTAXMDEWMTAXMCIsImF1dG
hvemlOaWVzljoiVXNL1YXJIpbylsimlhdCIEMTYXxMDQ2NTMINSwiZXhwljoxNjJEwNTUxNzU1fQ.AV1
U-5e7JwONjJEZPJI5pbpgchP8YB3u5SakAoyidbXyjShiFKurXzMgwbpon6-
[QRbhcWQZ4Srs6hyOpOmLsNpg”,

rol”: {

"nombre”: "Usuario”,
"codigo”: "ROLE_USER",
"descripcion”: null,
‘rolSuperior”: null,
"nivel”: null,

"activo”: null,
"permisos”: null

3,
"roles": |
"ROLE_USER”
],
"tokenType": "Bearer”
}
}

Error

{
“status”: "ERROR’,
"error”: "Unauthorized”,
‘message”: "Usuario no valido”

}
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Elservicio de autorizacion se debera ejecutar una vez en el dia 0 segun sea el modelo de facturacion
del contribuyente.

El token es necesario en el uso de cada servicio pues es la llave que permite la ejecucién de
los servicios de documentos tributarios electronicos.

Caodigo de Respuesta

Codlo @2 Respuesta
respuesta
200 Status: ok
Body: Se recupera el JSON Web Token
200 Status: Error
Body: Se presenta un mensaje describiendo el posible fallo.
100 ERROR USUARIO INCORRECTO
101 ERROR CONTACTAR CON SOPORTE TECNICO
102 ERROR NO SE PUDO AUTENTICAR EL USUARIO
103 CONTRASERA EXPIRADA, POR FAVOR ACTUALIZAR
104 ERROR EN ACTUALIZACION DE CONTRASERA
o LA NUEVA CONTRASENA Y LA CONFIRMACION DEBE SER LA
MISMA
106 CREDENCIALES INVALIDAS
107 ERROR TOKEN INVALIDO
108 ERROR TOKEN ES REQUERIDO
109 ERROR EN GENERACION DE TOKEN
110 ERROR EN TIPO REQUERIDO
111 ERROR EN PARAMETRO SOLICITADO

4.2 Servicio de Recepcidon
La recepcion de documentos puede ser procesada uno a uno o en lote:
4.2.1 Modelo Uno a uno

URL

BURDTESTIIN https://apitest dtes.mh.gob.sv/fesv/recepciondte
PUREPRODIIIN https://api.dtes. mh.gob.sv/fesv/recepciondte
EMEESdoI POST
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Parametros
Authorization TOkeh L, e Headers String Tokgﬁ obtemdq por cl
autorizacion servicio de autenticacion.
User-Agent Agente de usuario. | Headers String AUl de. e—- _dg;de
donde se origina la peticion.
content-Type  Tipo de Contenido | Headers String sigiplicstioniJEON
ambiente Codllgo de Body String Amblent‘_e,: 00" Prueba; "01
ambiente. Produccion.
Identificador de .
: . , Campo correlativo a
idEnvio envio de la  Body Integer . .,
L discrecion.
transmision.

. Version del JSON Debe coincidir con lalverSion

version del DTE Body Integer del de la seccion de
' Identificacion del DTE.

Debe coincidir con el tipo de

tipoDte Tipo de DTE. Body String DTE de la seccion de
|dentificacion del DTE.
Documento Tributario

documento DTE. Body String Electronico firmado a
transmitir.

codigoGenera = Codigo de : Codigo de Generacion del

. - Body String "
cion Generacion documento a transmitir.
Respuesta

version Version de Respuesta Integer

ambiente Ambiente de Ejecucion String

versionApp Version de aplicacion Integer

estado Estado resultando del procesamiento String

codigoGeneracion  Codigo de generacion de DTE String

selloRecibido Sello de Recepcion del DTE Aceptado String

fhProcesamiento Fecha-Hora de procesamiento (dd/MM/yyyy HH:mm:ss  String

clasificaMsg Caodigo de clasificacion de mensaje

codigoMsg Codigo de Mensaje String

descripcionMsg Descripcion del Mensaje String

Observaciones Detalle de observaciones de validacion del DTE Array [String]
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Ejemplos de Respuesta

Exito
Codigo: HTTP/1.1 200 OK - Sin Observaciones

{
version': 2,
"ambiente” : "00",
‘versionApp” : 2,
‘estado” : "PROCESADCO’,
‘codigoGeneracion” : "FF84E5DB-79C5-42CE-B415-EC510C53EFBS,
"selloRecibido” : "20219E9D4DC0292F4681AD759B0OBOF5CA99DC23G",
‘fhProcesamiento” : "12/04/2021 13:29:04",
‘clasificaMsg” : "10",
‘codigoMsg": "001",
"descripcionMsg”: "RECIBIDO",
‘observaciones”: [","]

NOTA: El servicio de recepcion tendra como parte de su respuesta el campo observaciones, donde
para algunos campos, detallara los inconvenientes con los datos enviados, lo que no afecta
directamente a la recepcion del DTE.

Codigo: HTTP/1.1 200 OK — Con Observaciones

{
version” : 2,
"ambiente” : "00",
versionApp” : 2,
"estado” : "PROCESADO",
"codigoGeneracion” : "FF84E5DB-79C5-42CE-B415-EC510C53EFB5”,
"selloRecibido" : "20219E9D4DC0292F4681AD759B0BOF5CAS9DC23G",
"fhProcesamiento” : "12/04/2021 13:29:04",
"clasificaMsg" : "10",
‘codigoMsg" : "002",
"descripcionMsg" : "RECIBIDO CON OBSERVACIONES",
‘observaciones” : |
"[resumen.totalVentaGra] CALCULO INCORRECTO" ]
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Error
Codigo: HTTP/1.1 400 Bad Request

{
version”: 2,
"ambiente": "00",
‘versionApp": 2,
"estado”: "RECHAZADO",
‘codigoGeneracion”: "CF89B21E-4268-4711-832D-8A54866B1763",
"selloRecibido”: null,
‘fhProcesamiento”: null,
‘clasificaMsg” : null,
‘codigoMsg”: "ERROR_CODIGO",
"descripcionMsg”: "ERROR_DESCRIPCION?,
"observaciones”: null

}

4.2.2 Modelo en Lote

URL

PURETESTIN https://apitest dtes.mh.gob.sv/fesv/recepcionlote/
PUREPRODII https://api.dtes. mh.gob.sv/fesv/recepcionlote/
EMEEodom POST

Parametros:
o Token de Header . Token obtenido por el servicio de
Authorization o String L
autorizacion S autenticacion.
User-Agent Agentle de | Header String Agehte de usuario desde donde se
usuario. S origina la peticion.
Tipo de Header . L
content-type contenido S String application/JSON
ambiente Codllgo de Boay Suing Amb|ent_e,: 00 Prueba; 01
ambiente. Produccion.
idEnvio ldentificador de Bod Strin Debe cumplir con estandar UUID v4,
control de envio Y 9 todo en MAYUSCULA.
Version del
version JSON Schema Body Integer
de Lotes.
nitEmisor NIT del emisor. Body String NIT del emisor, sin guiones
documentos | Lista de DTE Body Array[Strin | Lista ’delz Do;umentos Tributarios
al Electronicos Firmados a procesar
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Respuesta:

‘Campo  Descrpcion  TipoDato
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
estado Estado de la respuesta String
idEnvio ID especifico del envio de solicitud String
fhProcesamiento | Fecha/Hora de procesamiento dd/MM/yyyy HH:mm:ss String
codigolLote Cadigo de generacion del lote String
codigoMsg Codigo de Mensaje String
descripcionMsg Descripcion del Mensaje String

Exito

Codigo: HTTP/1.1 200 OK
JSON devuelto ej.

{
‘version”: 2,
‘ambiente”: "00",
‘versionApp": 2,
"idEnvio”; "CF89B21E-4268-4711-832D-8A54866B1763",
"fhProcesamiento”: "11/08/2020 09:50.52",
‘codigolote” "CF89B21E-4268-4711-832D-8A54866B1763",
‘codigoMsg™: "001",
"descripcionMsg”: "LOTE RECIBIDO, VALIDADO Y PROCESADO"
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Codigos de Respuesta Servicio de Recepcion

CLASIFICACION DE MENSAJES DE ERROR - SERVICIO DE RECEPCION

PO |CLASIFICACIO | _copico |mensase
10 Recepcion exitosa 001 RECIBIDO
11 Errores de datos del DTE 002 RECIBIDO CON OBSERVACIONES
12 Errores en los datos del emisor 003 [campo] VALOR NO VALIDO
13 Errores en los datos del receptor 004 [campo] YA EXISTE UN REGISTRO CON ESE VALOR
14 Errores en los datos de Doc. Relacionandos 005 [campo] DEBE PROPORCIONAR UN VALOR
15 Errores en los datos de Items 006 [campo] FORMATO NO VALIDO
16 Errores en los datos de Resumen 007 [campo] VALOR NO ES PERMITIDO
7 Errores en los datos de Extension 008 [campo] NO CORRESPONDE A CONTRIBUYENTE
18 Errores en los datos de Apendice 009 [campo] NIT CONTRIBUYENTE NO EXISTE
19 Errores relacionados a seguridad 010 [campo] CONTRIBUYENTE NO SE ENCUENTRA ACTIVO
20 Errores realcionados a |a firma electronica 011 [campo] NO ES CONTRIBUYENTE IVA
21 Errores en los datos de Venta a Terceros 012 [campo] NO EXISTE EVENTO DE CONTINGENCIA
98 Errores no cumplen 013 [campo] NO ESTA ENTRE PERIODO REPORTADO EN EVENTO DE CONTINGENCIA
EE] Errores generales del servicio 014 [campo] NO EXISTE UN REGISTRO CON ESTE DATO
015 [campo] DOCUMENTO SE ENCUENTA ANULADO
016 [campo] MONTO DE OPERACION ES MAYOR AL DOCUMENTO RELACIONADO
017 [campo] FECHA NO ES CORRECTA
018 [campo] FECHA FUERA DE PLAZO PERMITIDO
019 [campo] ERROR EN CORRELATIVO
020 [campo] CALCULO INCORRECTO
021 [campo] NO SE PUEDE VALIDAR CAMPO
022 [firma] SERVICIO DE VALIDACION DE FIRMA NO DISPONIBLE
023 [campo] FALTAN DATOS PARA VALIDAR INFORMACION
024 [campo] VALOR EN CAMPO NO APLICA
025 [campo] VALORES REPETIDOS
026 [campo] NO SE PERMITEN VALORES DIFERENTES
027 [campo] DATO NO COINCIDE CON DTE
028 [campo] DTE ESTA RELACIONADO CON OTRO DTE
096 DOCUMENTO NO CUMPLE ESQUEMA JSON
097 NO SE HA PROPORCIONADO DATOS PARA VALIDAR
098 DATOS NO CUMPLEN ESTANDAR JSON
099 ERROR NO CATALOGADO
100 ERROR USUARIO INCORRECTO
101 ERROR CONTACTAR CON SOPORTE TECNICO
102 ERROR NO SE PUDO AUTENTICAR EL USUARIO
103 CONTRASENA EXPI RADA, POR FAVOR ACTUALIZAR /auth/update-password
104 ERROR EN ACTUALIZACION DE CONTRASENA: [campo)
105 LA NUEVA CONTRASENA Y LA CONFIRMACION DEBE SER LA MISMA
106 CREDENCIALES INVALIDAS
107 ERROR TOKEN INVALIDO: [campo]
108 ERROR TOKEN ES REQUERIDO
109 ERROR EN GENERACION DE TOKEN: [campo]
110 ERROR EN TIPO REQUERIDO: [campo]
111 ERROR EN PARAMETRO SOLICITADO: [campo)]

4.3 Servicio de Consulta

4.3.1 Consulta de DTE

URL

PURDTESTIN nttps://apitest.dtes.mh.gob.sv/fesv/recepcion/consultadte/

PUREPRODI nttps://api.dtes. mh.gob.sv/fesv/recepcion/consultadte/

IMEESAOTII POST
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Token de . .
o o : Token obtenido por el servicio de
Authorization autorizacio = Headers = String L
N autenticacion.
User-Agent Agente de Headers | String Agente de usuario desde donde se
usuario. origina la peticion.
Tipo de . L
content-type contenido Headers = String application/JSON
nitEmisor NlT. ele! Body String NIT del emisor, sin guiones
emisor.
tdte B?E LS Body String Tipo de DTE a buscar
codigoGeneracion Sictellgle _Qe Body String Sloleligle CIS Seleretel ge
Generacion documento a buscar
Respuesta
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
estado Estado resultando del procesamiento String
codigoGeneracion = Codigo de generacion de DTE String
selloRecibido Sello de Recepcion del DTE Aceptado String
fhProcesamiento Fec.ha—Hlora de procesamiento (dd/MM/yyyy String
HH:mm:ss
clasificaMsg Codigo de clasificacion de mensaje
codigoMsg Caodigo de Mensaje String
descripcionMsg Descripcion del Mensaje String

Detalle de observaciones en campos que no

B IRCIIONIES afectan el proceso de recepcion del DTE

Array [String]

Ejemplos respuesta
Exito
Codigo: HTTP/1.1 200 OK

{
‘version”: 2,
‘ambiente” : "00",
‘versionApp” : 2,
"estado” : "'PROCESADCO",
‘codigoGeneracion” : "FF84E5DB-79C5-42CE-B415-EC510C53EFB5”,
"selloRecibido” : "20219E9D4DC0292F4681AD759BOBOF5CAS9DC23G",
‘fhProcesamiento” : "12/04/2021 13:29:04",
‘clasificaMsg” : "107,
‘codigoMsg™: "001",
"descripcionMsg”: "RECIBIDO",
"observaciones”: [","]

—
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Error
Codigo: HTTP/1.1 400 Bad Request

{

—

version”: 2,

"ambiente": "00",

‘versionApp": 2,

"estado”: "RECHAZADO",
‘codigoGeneracion”: "CF89B21E-4268-4711-832D-8A54866B1763",
"selloRecibido”: null,

"fhProcesamiento™: "12/04/2021 13:29:04",
‘clasificaMsg” : null,

‘codigoMsg”: "ERROR_CODIGO",
"descripcionMsg”: "ERROR_DESCRIPCION?,
"observaciones”: null

4.3.2 Consulta de Lote DTE

C

RL

https://apitest.dtes.mh.gob.sv/fesv/recepcion/consultadtelote/{codigolLote}
https://api.dtes.mh.gob.sv/fesv/recepcion/consultadtelote/{codigol ote}

GET
Parametros
Authorizatio | Token de . Token obtenido por el servicio de
o Headers @ String L
n autorizacion autenticacion.
User-Agent Agente de usuario. Headers | String Agepte 2is usuarno eSS
origina la peticion.
content-type  Tipo de contenido Headers = String application/JSON
codigolote Cddigo de Lote Path String Codigo de lote asignado durante el
proceso de transmision
Respuesta:
procesados Resultado de DTE procesados exitosamente. JSON Array
rechazados Resultado de DTE rechazados JSON Array
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{

"orocesados”: [

{

}
J

‘version”: 2,

"ambiente”: "00",

versionApp": 2,

"estado”: "PROCESADCO",

"codigoGeneracion”: "C3AF84A7-8BB8-4867-ABE4-FA0BB3AE3052",
"selloRecibido”: "2021606AB37149A642B3921AD9D9A4A4F934QDHRB",
"fhProcesamiento”: "14/10/2021 10:36:15",
“clasificaMsg”: "10",

"codigoMsg": "001",

"descripcionMsg”: "RECIBIDO Y PROCESADO",
"observaciones”: ||

‘version”: 2,

"ambiente”: "00",

versionApp": 2,

"estado”: "PROCESADCO",

‘codigoGeneracion”: "53DC5B96-FBF9-4F86-BB15-0B6808188758",
"selloRecibido”: "20211F7FE700F5E74FDCB3AEBI2C769A2AFFAABA",
"fhProcesamiento”: "14/10/2021 10:36:15",

“clasificaMsg”: "10",

"codigoMsg": "001",

"descripcionMsg”: "RECIBIDO Y PROCESADO",

"observaciones”: ||

version”: 2,

"ambiente”: "00",

versionApp": 2,

"estado”: "PROCESADCO",

‘codigoGeneracion”: "3EB5A0FC-4562-4C1D-A61B-B1FC17F30678",
"selloRecibido”: "2021092253A849CB43678D5806D92FABAD97F68F",
"fhProcesamiento”: "14/10/2021 10:36:16",

“clasificaMsg”: "10",

"codigoMsg": "001",

"descripcionMsg”: "RECIBIDO Y PROCESADO",

"observaciones”: ||

"rechazados”: [

{

version": 2,

"ambiente”: "00",

versionApp": 2,

‘estado’: "RECHAZADO",

‘codigoGeneracion”: "3EB5A0FC-4562-4C1D-A61B-B1FC17F30A30",
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‘selloRecibido™: null,

"fhProcesamiento”: "14/10/2021 10:36:16",
‘clasificaMsg™: 20",

‘codigoMsg”: "802",

"descripcionMsg”: "No valido’,
"observaciones”: ||

‘version”: 2,
‘ambiente”: "00",
‘versionApp": 2,
"estado”: "RECHAZADO",
"codigoGeneracion”: "3EB5A0FC-4562-4C1D-A61B-B1FC17F30D25",
‘selloRecibido™: null,
"fhProcesamiento”: "14/10/2021 10:36:16",
‘clasificaMsg™: 20",
‘codigoMsg”: "802",
"descripcionMsg”: "No valido’,
"observaciones”: ||
}
J
}

4.4 Servicio de envio para Evento Contingencia

El servicio de contingencia es el componente que habilitara al contribuyente emisor poder
transmitir DTE que hayan sido generados durante un evento de fuerza mayor que imposibilite la
transmision de dichos documentos para su verificacion; después de haber transmitido el Evento de
Contingencia debera hacer uso de los servicios uno a uno o por lote para transmitir los documentos
generados en contingencia.

URL

BURBTESTIN https://apitest.dtes.mh.gob.sv/fesv/contingencia
PUREPRODMII https://api.dtes.mh.gob.sv/fesv/contingencia
EMEESAoN POST

Parametros:

Token obtenido por el
servicio de autenticacion.
Agente de usuario desde

Authorization Token de autorizacion | Headers String

User-Agent Agente de usuario. Headers String donde se origina la
peticion.

content-Type  Tipo de Contenido Headers String Application/JSON

nit NIT del emisor. Body String Nl.T ol el o
guiones
JSON de Evento de

documento Evento. Body String Contingencia firmado a
transmitir.
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Respuesta:

Campo descriptivo, que indica si recibid o se rechazo

estado L

solicitud
fechaHora Fecha y hora en que se efectud el proceso
mensaje Mensaje con detalle del resultado de la operacion

En caso es recibido, se indica un codigo alfanumeérico
indicando su respectivo numero de registro

Si existieran observaciones se presenta un objeto con un
arreglo del detalle de estas.

selloRecibido

observaciones

Ejemplos respuesta

Exito
Caodigo: HTTP/1.1 200 OK

String

String
String

String

Array[String]

{
"estado”: "RECIBIDO?,
"fechaHora": "23/03/2021 10:09:18",
"mensaje’; "Documento recibido”,
"selloRecibido”: "202197AF602319654B9CO5A5ECA40DAETI3AEFBSNY,
"observaciones’: (]

}

Error

{
‘estado”: "RECHAZADO",
"fechaHora": "23/03/2021 09:59:12",
"mensaje”; "Validaciones no superadas’,
"selloRecibido”: null,
"observaciones”: [
"OBSERVACION 17,
"OBSERVACION N
J

}

4.5 Servicio de envio para Evento de Invalidacion

El servicio de invalidacion es el componente que habilitara al contribuyente emisor para trasmitir la

inactivacion de un DTE recibido previamente.

URL

BURBTESTIIN https://apitest.dtes.mh.gob.sv/fesv/anulardte
PUREPRODMIN https://apidtes.mh.gob.sv/fesv/anulardte
EMEESAoN POST
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Parametros:

Token obtenido por el
servicio de autenticacion.
Agente de usuario desde

Authorization Token de autorizacion | Headers String

User-Agent Agente de usuario. Headers String donde se origina la
peticion.
CCRRISIRTE Tipo de Contenido Headers  String sigiplicstioniJEON
. L . . Ambiente: 00" Prueba;
ambiente Codigo de ambiente. Body String "01" Produccion.
. . ldentificador de envio Campo  correlativo  a
idEnvio L Body Integer . .,
de la transmision. discrecion.
version Version del JSON. Body Integer \/er5|_on . ,del JSDN e
Invalidacion.
JSON Evento de
documento Evento. Body String Invalidacion  firmado a
transmitir.
Respuesta:
version Version de Respuesta Integer
ambiente Ambiente de Ejecucion String
versionApp Version de aplicacion Integer
selloRecibido Sello de Recepcion del DTE String
fhProcesamiento Fec.ha/H.ora de procesamiento (dd/MM/yyyy Suing
HH:mm:ss
codigoGeneracion | Codigo de generacion de DTE String
codigoMsg Caodigo de Mensaje String
descripcionMsg Descripcion del Mensaje String
Ejemplos respuesta
Exito
Codigo: HTTP/1.1 200 OK
{
‘version”: 2,

"ambiente”: "00",

‘versionApp": 1,

"estado”: "PROCESADCO’,

‘codigoGeneracion”: " CF89B21E-4268-4711-832D-8A54866B1763",
"selloRecibido”: "20206DFFF66F78D247F/A66D155E68FC7318UADD",
"fhProcesamiento”: "11/08/2020 09:50.52",

‘codigoMsg™: "001",

"descripcionMsg”: "Invalidacion Recibida y Procesada’,
‘observaciones”: null
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Error

{
version”: 2,
"ambiente”: "00",
‘versionApp": 1,
"estado”: "RECHAZADO",
‘codigoGeneracion”: "CF89B21E-4268-4711-832D-8A54866B1763",
‘selloRecibido™: null,
‘fhProcesamiento”: null,
‘codigoMsg”: "ERROR_CODIGO",
"descripcionMsg”: "ERROR_DESCRIPCION",
"observaciones”: [
"Observacion 17,
"Observacion N

5. Cdbdigo QR

En las versiones electronicas interpretadas y legibles del DTE, se requiere que se integre un
parametro de consulta dentro de un Codigo QR. Los pardmetros para cada ambiente son los
siguientes:

URL

https://admin.factura.gob.sv/consultaPublica?ambiente={ambiente} ScodGen={cod_generacion}
&fechaEmi={fechakEmi}

Parametro Descripcion Comentario
ambiente Codigo de ambiente Ambiente: "00" Prueba; "01" Produccion.
codGen Codigo de Generacion Caodigo de generacion del DTE a consultar
fechakmi Fecha de Generacion Fecha de generacion del DTE

Ejemplo:

https://admin.factura.gob.sv/consultaPublica?ambiente=00&5codGen=00000000-0000-0000-
0000-000000000000&fechaEmi=2022-05-01
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